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RESUMO

Esta pesquisa teve por objetivo analisar o tratamento que é dado a alguns dos crimes virtuais pela
legislacdo penal vigente. Provando que ela atende a maior parte dos crimes que é praticado através
da internet e que s6 muda o ambito em que é realizada a conduta ilicita. E mais, aponta as
dificuldades enfrentadas para a puni¢éo do cibercriminosos. Sendo essa Ultima o maior problema que
deve ser confrontado. A pesquisa utilizada foi bibliogréafica, na qual procurou-se explicar um problema
a partir de pesquisas na internet, doutrinas e jurisprudéncias. Quanto a metodologia fez-se pelo
método dedutivo, justificando-se a escolha por essa opgao porque a metodologia escolhida permite a
compreensdo de questdes pontuais partindo de leis gerais. Conclui-se que a legislagdo nunca
conseguira acompanhar o avanco tecnologico, porém as leis ja vigentes ainda servem como base
para punir quem infringi-las no meio eletrébnico e que os maiores culpados da ocorréncia do crime
digital € o proprio usuario, por falta de atengdo ou conhecimento.

Palavras-chave: Crimes virtuais. Direito Penal. Avanco Tecnologico. Internet.

1 INTRODUCAO

A internet estad presente na vida da maior parte da populacdo do mundo,
concedendo mais facilidades para as pessoas, como no trabalho, na escola, em
sites de relacionamentos, no judiciario ou até mesmo nas transagdes financeiras.

Assim como o cotidiano das pessoas, o direito também ¢é influenciado por
essa nova realidade que fora trazida pela evolucao da tecnologia de informacao.

N&o obstante, assim como no mundo real, o virtual também n&o é isento de
pessoas que agem de ma fé para praticas delituosas. Além disso, usuarios da rede
estdo sujeitos a ter seu sistema de informagéo invadido por cibercriminosos que
obtém os dados contidos no notebook, tablet, computador ou smartphone em
questbes de segundos, consequentemente, causando Sérios prejuizos que se
estendem por anos ou a vida inteira das vitimas, ferindo os direitos individuais
tutelados na Constituicao Federal.

A grande onda de crimes praticados pela internet e a dificuldade de represséao
tem gerado grandes debates na sociedade brasileira. Tendo em vista que com as

mudancgas advindas com a internet, os criminosos levaram os crimes do mundo real



para o virtual, gerando inseguranca para quem utiliza os recursos oferecidos na web.
Pois é muita quantidade de denuncias que sao feitas, porém existem poucas
delegacias especializadas no ambito Federal para cuidar desses crimes.

Por todo o exposto, este trabalho se organizara em quatro partes, delineadas
da seguinte forma.

Para delimitar a historia e evolucdo da internet, um estudo bibliogréfico sera
realizado, focalizando sinteticamente desde o significado da palavra e conceitos
juridicos dado por doutrinadores, passando pelas primeiras ideias para o0 seu
surgimento, 0 seu ingresso no campo académico, bem como no campo comercial de
paises estrangeiros até a sua introdugcdo no comércio brasileiro. Essa sintese
historica estara presente na primeira parte do trabalho.

A segunda parte analisard os aspectos legais dos delitos praticados na
internet sobre a otica do direito penal. Iniciando com o histérico do crime digital e
seu conceito, logo apos fard uma breve consideracdo sobre os crimes cibernéticos,
através de uma pormenorizacao do tratamento que a legislacdo penal brasileira da a
esses crimes. Analisara a competéncia para processar e julgar os crimes da
tecnologia de informacéao.

Na terceira parte serdo apresentados alguns dos crimes tipicos praticados na
web, demonstrando se existe ou ndo tipificacdo legal para eles.

Sera falado também, na quarta parte sobre as dificuldades encontradas para
apurar o crime cuja sua ocorréncia se da no ambiente virtual.

Por fim, na conclusdo serdo apresentados os resultados decorrentes das
analises realizadas em todo contetdo do trabalho.

2 HISTORIA E EVOLUCAO DA INTERNET

A palavra internet provém de inter, “entre”, mais a juncao da palavra network,
qgue vem do inglés, que significa teia ou entrelacamento de fios.

Segundo PINHEIRO (2016, p. 89), “a internet € um meio de comunicacao
eletrénica, formada ndo apenas por uma rede mundial de computadores, mas,
principalmente, por uma rede mundial de individuos”.

Durante a Guerra fria, em 1962, os Estados Unidos temendo um possivel

ataque da Russia e com o objetivo de facilitar as estratégias na guerra surgiu a ideia



sobre a internet, como uma forma de interligar muitos computadores, permitindo o
intercambio e o compartilhamento de dados entre eles.

Tal ideia concretizou-se, inicialmente, em uma rede de computadores
denominada ARPANET, cuja caracteristica era ndo possuir um comando central, de
modo que se ocorre destruicdo de um ou mais computadores, todos o0s outros
equipamentos que estavam ligados ao sistema continuariam operando, ou seja, no
lugar de um sistema de controle centralizado, a rede operaria como um conjunto de
computadores que seriam autbnomos e que se comunicaria entre si.

Joseph Licklider, cientista que trabalhou nesse conceito, criou o curioso home
de “rede galactica” para o mesmo. O coracdo dessa rede seria uma fonte de
comunicacdo por “pacotes”, concebida pelo britanico Donald Davies, na qual cada
informacédo seria dividida em blocos de tamanho fixo, que seriam enviados ao
destinatério. Este Ultimo se encarregaria de remontar a mensagem inicial.

Algum tempo depois, em 29 de outubro 1969, a ARPANET, entrou no campo
académico através do estabelecimento de conexdo da Universidade da Califérnia e
o Instituto de Pesquisa de Stanford, momento historico onde foi dado o primeiro
passo para a intercomunicacéo entre computadores de diferentes universidades.

No fim do ano de 1972, um estudioso conhecido por Ray To Linson

desenvolveu o correio eletrénico, hoje popularmente conhecido como e-mail.

Correio eletrénico ou ainda e-mail ou correio-e € um método que permite
compor, enviar e receber mensagens através de sistemas eletrénicos de
comunicacao. O termo e-mail é aplicado tanto aos sistemas que utilizam a
Internet e sdo baseados no protocolo SMTP, como aqueles sistemas
conhecidos como intranets, que permitem a troca de mensagens dentro de
uma empresa ou organizacdo e sao, normalmente, baseados em protocolos
proprietarios.

O correio eletrbnico inovou e revolucionou mais uma vez este imenso
universo virtual, pois ele permitia que seus usuarios nao sé trocassem mensagens,
mas também que pudessem armazena-las para consulta posterior. Os primeiros
paises a utilizarem este mecanismo foram a Inglaterra e a Noruega, que se
interigaram na mesma rede, tornando a comunicacdo por e-mail um fendmeno
global.

Desde seu surgimento, portanto, a Internet ndo parou de evoluir. Nos dizeres
de LINS (2015) existem varios autores que apontam, nesse processo, quatro

grandes periodos:



Periodo do uso privado das redes (em que as conexdes eram
predominantemente feitas entre computadores de maior porte); b) o periodo
de abertura da rede ao publico (caracterizado pelo uso da rede via linha
discada e mediante um provedor de acesso); c) periodo do acesso em
banda larga (caracterizado por velocidades cada vez mais elevadas e pela
diversificacdo de conteldos); e d) periodo da diversificacdo de telas (a
Internet deixa de ser uma rede que acessamos para se tornar uma rede que
nos envolve, pois todo usuéario tem a seu dispor formas distintas de buscar
seus dados e relacionar-se: o computador, o tablet, o telefone pessoal, a
televisdo digital, etc.).(LINS, 2015, p. 39)

A partir da década de 90, a Internet tomou um rumo comercial, passando a
ser utilizada em grande escala, por milhares de pessoas em todo o mundo. Foi neste
mesmo ano em que Tim Bernes-Lee, professor do Instituto de Tecnologia de
Massachusetts, cientista da computacéo e fisico britanico, desenvolveu o browser?,
a Word Wide Web ou www?. Afetando e revolucionando a maneira como a
informacéo é transmitida, bem como o comportamento das pessoas.

A internet brasileira originou-se com o projeto da RNP, criado em 1989 pelo
MCT com apoio de instituicdes governamentais de varios estados, principalmente a
FAPESP. Ja a Internet, como rede nacional interconectando diversas redes pelo
Brasil, teve inicio, efetivamente em 1991, com a estruturacdo da RNP como
instituicdo especifica para esse fim e veiculada ao MCT.

Somente em 1995 foi possivel, por iniciativa do Ministério das
Telecomunicacdes e do Ministério da Ciéncia e Tecnologia, a abertura da Internet no
setor privado para exploracdo comercial pela populacdo brasileira. O ambiente
virtual no Brasil deixou de ser somente académico e foi disponibilizado para todos,
como acontecera em 1994 nos Estados Unidos.

De 95 a 2017 o numero de individuos conectados a web foi aumentando.
Estima-se que no Brasil, 68% da populacdo estdo conectados a internet e somente
32% nao usufruem da rede, conforme pesquisa divulgada em 05 de setembro deste
ano pelo Comité Gestor de Internet no Brasil (CGl.br) por meio do Centro Regional
de Estudos para o Desenvolvimento da Sociedade de Informagéao (Cetic.br).

! Browser é um programa utilizado para a navegac¢ao na internet.
> Word Wide Web em portugués é conhecida como Rede Mundial de Computadores.



80%

64%

48%

32%

16%

0%

Gréfico 1. Usuarios de internet — Indicador ampliad o

Norte Nordeste Sudeste Sul Centro-Oeste

ik Sim  jla Ndo iy Nao Sabe ils Ndo Respondeu

Fonte: <http://data.cetic.br>

As regifes que mais utilizam desse meio de comunicagao, conforme o grafico
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Além disso, foi publicada outra pesquisa pela CGI no que tange ao crescente
namero de domicilios com acesso a internet, por regidao, do ano de 2008 a 2015.
Veja o grafico abaixo:

Os resultados indicam um crescimento deliberado da presenca da internet
nos domicilios brasileiros. Foram entrevistados mais de 67 bilhdes de domicilios pela
CGl e o resultado da pesquisa apontou que houve um aumento do quintuplo de
residéncias com acesso a rede de 2008 a 2015.

Atualmente o Brasil conta com mais de 81.798.000 usuérios de internet,
conforme dados indicados pela empresa Safer Internet Center do Brasil ou Safernet.

O Brasil ocupa a posicéo no ranking do 4° pais que mais hospeda enderecos
distintos denunciados. Tal estatistica reforca a ideia de que a criminalidade
cibernética tende a aumentar em consonancia com o avanco da tecnologia de

informagao.

3 CRIMES VIRTUAIS E O DIREITO PENAL

Nesta parte serdo analisados os aspectos legais dos delitos praticados na
internet sobre a otica do direito penal. Iniciando com o histérico do crime digital e
seu conceito, logo apos fard uma breve consideracdo sobre os crimes cibernéticos,
através de uma pormenorizacao do tratamento que a legislacdo penal brasileira da a
esses crimes. Analisara ainda o territorio e a competéncia para processar e julgar os

crimes da tecnologia de informacéo.

3.1 Surgimento dos crimes virtuais

A evolugéo social e tecnologia proporcionou a inovacao do crime. A internet
nasceu sem ao intuito de se preocupar com 0 Seu uso para a pratica de delitos,
contudo se tornou o meio utilizado para tanto.

Os primeiros e-crimes surgiram por volta dos anos 60, mas somente
comecgaram a se interessar pela repressao desses delitos nos anos 70. Contudo,
somente nos anos 80 a criminalidade cometida na grande rede comegou a ser vista
como um importante objeto de estudo.

Desde entdo, comecou a ser formada a conviccdo de que esse

aperfeicoamento de crime ndo sO afetava os setores econdmicos e patrimoniais,



mas bem como, outros bens juridicos tutelados, como a honra e a privacidade. Por
forca disso, ficou evidente o perigo que a sociedade cibernética poderia trazer as
pessoas.

As condutas lesivas naquela época eram mais limitadas, conforme explica
PAESANI (2010):

Inicialmente, as condutas lesivas se limitavam ao acesso abusivo de um
computador individual, para retirar dados ou duplicar softwares. Os crimes
de computador eram em regra cometidos por empregados de empresas que
por sua vez, suportavam as intromissoes ilicitas. (PAESANI, 2010, p. 57)

Atualmente os delitos ndo se limitam apenas na duplicacédo de dados de
softwares®, mas também em furto de identidade, fraude eletrdnica, crimes contra a
honra, divulgacdo de material confidencial, apologia ao crime, estelionato digital,
producdo ou venda ou posse de pornografia infantil, pedofilia, pirataria,
ciberterrorismo, aliciamento e chantagens online, invasao e propagacao de virus e
spams®, disseminacéo do 6dio racial, ameaca, entre varios outros ilicitos penais.

Nesse contexto, o agente criminoso, que pode ser pessoa fisica ou juridica,
se serve da Internet para a pratica de novos delitos onde estiver, até mesmo do sofa
da sua casa ou de qualquer outro lugar, ndo medindo esfor¢os algum, bastando que
tenha apenas um computador, um conhecimento mediano sobre informatica e
acesso a web®, dificulta a identificacdo do agente delituoso, pois os crimes

eletrénicos ndo respeitam fronteiras.

3.2 Conceito de crimes virtuais

Crimes informéticos podem ser conceituados como a préatica de um ilicito no
ambiente virtual ou fora dele, por programag&o ou ndo, com o objetivo de lesar uma
pessoa, sociedade ou seus bens, utilizando-se do ambiente virtual para atingir o fim
desejado.

Os crimes cibernéticos dividem-se em puros, mistos e comuns. Porém,
ATHENIENSE (2000) trata os cibercrimes como crimes virtuais, fazendo uma

diferenciacéo entre os delitos informaticos, apenas como puros e impuros:

® E uma série de codigos ou sequéncia de instrucdes escritas que serdo interpretadas, executadas ou
seguidas por um computador a fim que ele execute a tarefa especificada.

* O termo Spam é utilizado para designar correio eletrdnico néo solicitado enviado em massa.

® E uma palavra inglesa que significa teia ou rede.



Entende-se por crimes virtuais qualquer agdo em que o computador seja o
instrumento ou o objeto do delito, ou entdo, qualquer delito ligado ao
tratamento automatico de dados. Distinguem-se os crimes virtuais entre
delitos informaticos impuros, aqueles que podem ser cometidos também
fora do universo do computador, encontrando ja definicdo no sistema
punitivo atual, e os delitos informaticos puros, ou seja, aqueles que so
podem ser concebidos em face de um sistema informatico, ainda nao
tipificado na legislacédo brasileiro.

Contudo FIORILLO (2013) aprofunda mais essa divisao:

O crime virtual puro seria toda e qualquer conduta ilicita que tenha por
objetivo exclusivo o sistema de computador, pelo atentado fisico ou técnico
ao equipamento e seus componentes, inclusive dados e sistemas. Em
contrapartida, podem ser considerados crimes virtuais mistos aqueles em
gque o0 uso de meios computacionais é condicdo necessaria para a
efetivacdo da conduta, embora o bem juridico visado seja diverso do
informéatico. Por fim, o crime virtual comum seria aquele em que se utiliza da
Internet apenas como instrumento para a realizacdo do delito ja tipificado
pela lei penal. (FIORILLO, 2013, p. 167)

Evidencia-se que, a partir desses enfoques, o crime digital impuro ou
impréprio é a utilizacdo do ambiente virtual como um meio para executar o delito, ou
seja, 0 alvo ndo é o meio virtual ou eletrbnico em si, mas uma pessoa, retirar
dinheiro de uma conta bancaria, fraudar dados, entre outros. O que ndo acontece no
crime digital puro ou préprio, neste o criminoso tem o escopo de causar dano a
maquina, ambiente virtual ou até mesmo invadir o sistema de uma determinada
pessoa, seja ela fisica ou juridica, sem autorizagdo deste e nao levando nenhum tipo
de informacao dali.

A expressao crimes virtuais ndo € adotada de maneira uniforme pela doutrina,
podendo ser encontrada como crimes informaticos, crimes da era da informacéo,
crimes mediante computadores, cibercrimes, crimes de computador, crimes
eletrbnicos, crimes tecnoldgicos, crimes digitais, crimes high-tech, tecnocrimes,
netcrimes, crimes virtuais, crimes da tecnologia da informacdo e até mesmo e-
crimes.

AZEVEDO (2011) conceitua o referido tema como:

O fato consistente na pratica de ilicito contra uma pessoa ou sociedade,
mediante o uso da internet, passivel de enquadramento nas leis penais
brasileiras, para fins de punicdo efetiva, ou seja, aquele que sai do virtual e
entra na realidade de todos. (AZEVEDO, 2011, p. 342)



De uma forma mais aprofundada Rossini acrescenta o conceito de delitos

informaticos da seguinte maneira:

O conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencao, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informética, em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranca informatica, que tem por elementos a
integridade, a disponibilidade a confidencialidade. (ROSSINI, 2004, p. 67)

3.3 Legislacdo penal brasileira no tocante aos crim  es virtuais

No Brasil, antes de 2012 néo havia legislagéo especifica para a tipificacao dos
crimes informéticos. Os operadores do direito utilizavam de normas ja existentes
para suprir as lacunas da lei. Contudo, era necessaria uma legislacdo especifica
para coibir esses delitos, pois os legisladores de 1940 ndo imaginavam que 0S
crimes iriam evoluir a esse ponto. Nos dizeres de MASSON (2016):

E inegavel que leis editadas décadas atrds, nas quais sequer se pensava na
existéncia de computadores, levavam a malabarismos adaptativos dos
operadores do Direito para enfrentar novos comportamentos, muitas vezes
resultando na impunidade dos criminosos. Era preciso adaptar a legislacao
penal aos novos tempos. (MASSON, 2016, p. 276)

Em 1996 foi posta em vigor a lei que regulamentou o art. 5°, XIl, da
Constituicdo Federal, o qual assegura a inviolabilidade das comunicacdes. De fato, o
art. 10 a Lei n® 9.296 significou um grande passo para a cidadania, estabelecendo
pena de até 4 anos de reclusdo, e multa, no caso de o individuo “realizar
interceptacdo de comunicacdes telefonicas, de informatica ou telematica, ou quebrar
segredo da Justica, sem autorizacao judicial ou com objetivos ndo autorizados em
lei”.

O Deputado Federal Luiz Piauhylino, autor do PL n° 84/99, trabalhou em
conjunto com outros Deputados Federais®, ha mais de 10 anos para a aprovacédo do
projeto de Lei que posteriormente se transformou na lei 12.737/2012.

Ocorre que depois de intensos debates a respeito da criacdo de leis que
cuidassem dos crimes cometidos na internet, e o impulso da opinido publica sobre a

atividade dos congressistas em maio de 2012, logo ap0s a invasdo do computador

® Trabalhou inclusive com Eduardo Azeredo, relator no Senado do PLC 89/03 que inicialmente foi o
PL n° 84/99.



10

pessoal da atriz Carolina Dieckmann, onde 36 fotos intimas da atriz foram subtraidas
por cinco homens, posteriormente identificados e responsabilizados pelos crimes de
extorsao, difamacéo e furto, mas ndo pela invasdo do computador, em face da falta
de legislacédo que cuidasse dos crimes cometidos.

Finalmente, os legisladores aprovaram a da Lei 12.737/2012, conhecida como
Lei Carolina Dieckmann.

Segundo NUCCI citado por SANCHES (2016), mostra a relevancia da criacao

da figura tipica incriminadora através da Lei mencionada:

Sabe-se, por certo, constituir a comunicagdo telematica o atual meio mais
difundido de transmissdo de mensagens de roda a ordem entre pessoas
fisicas e juridicas. O e-mail tornou-se uma forma padrédo de enviar informes
e mensagens profissionais e particulares, seja para fins comerciais, seja
para outras finalidades das mais diversas possiveis. As redes sociais
criaram, também, mecanismos de comunicacdo, com dispositivos proprios
de transmissao de mensagens. Torna-se cada vez mais rara a utilizacéo de
cartas e outras bases fisicas, suportando escritos, para a comunicacao de
dados e informes. Diante disso, criou-se novel figura tipica incriminadora,
buscando punir quem viole ndo apenas a comunicacao telematica, mas
também os dispositivos informaticos, que mantém dados relevantes do seu
proprietario. (SANCHES, 2016, p. 774-775)

Contudo ha debates de doutrinadores a respeito da Lei, pois alegam que o
tipo penal “violacdo indevida de mecanismo de seguranca” esta em aberto. Nesse
sentido, explica BITENCOURT (2013):

Assim, o tipo penal é aberto e exige um juizo de valor para complementar a
andlise da tipicidade. Alids, € um tipo semiaberto, ou seja, nem aberto nem
fechado, pois ao mesmo tempo que abre com a locucdo “mediante violagc&o
indevida’, fecha com a complementagdo. “de mecanismo de seguranca”,
limitando, portanto, o ambito da violacdo. Em outros termos, qualquer outra
violagdo que nao se refira a “mecanismo de seguranca, nao tipificara a
conduta descrita no caput que ora examinamos. Ou, dito de outra forma,
ainda que haja a violacdo ou invasdo “de dispositivo informético alheio,
conectado ou nao a rede de computadores”, se ndo houver “mecanismo de
seguranca” (ou caso haja, ndo estando acionado) que seja violado, a
conduta ndo se adequara a esta descricao tipica. Podera, eventualmente,
adequar-se a outro dispositivo penal, mas néo a este, sob pena de violar-se
a tipicidade estrita. (BITECOURT, 2013, p. 344)

Nucci apud Bitencourt (2016) explica que esta modalidade de conduta néo
possui nenhum sujeito passivo, portanto o interesse punitivo do estado volta a
sociedade sem |he dar protecdo alguma, notoriamente se tratando, portanto, de

crime vago. Veja-se:



Nucci, ndo sem razdo, alerta que esta modalidade de conduta ndo possui
nenhum sujeito passivo determinado. Afinal, consiste na preparagéo do delito
do caput. Diante disso o interesse punitivo estatal, nesta hipotese, volta-se a
protecdo da sociedade, em nitido crime vago. Ora, se 0 sujeito passivo, na
realidade, é a sociedade, este delito podera ndo ser autonomamente punido,
pois o art. 154-8 seja a acao penal publica condicionada a representacao da
vitima, salvo se o crime for cometido contra a administracéo direta ou indireta.
(BITECOURT, 2013, p. 346)

Do ponto de vista de SOPRANA (2016), a Constituicdo n&o pune o individuo
gue acessa um celular ou uma rede Wi-Fi sem autoriza¢do. Ele pune somente quem
entra em um sistema alheio com o fim de causar danos, seja ao alterar e destruir
dados ou a instalar qualquer tipo de vulnerabilidade. Caso uma pessoa jogue em um
computador, abra as pastas, olhe as fotos, mas ndo modifique nada, ela ndo sera
punida pela legislacéo atual.

Em contrapartida, PINHEIRO (2016, p. 259) ensina que “Legislar sobre a
matéria de crimes na era Digital é extremamente dificil e delicado. Isso porque sem a
devida redacdo do novo tipo penal corre-se o risco de se acabar punindo o
inocente”.

Buscando elucidar questdes como principios, garantia da protecdo dos dados
pessoais e privacidade dos usuarios, direitos e deveres para quem utiliza a internet,
bem como tracar diretrizes para a atuacgéo do Estado, foi criado a Lei n® 12.965/14".

O projeto do Marco Civil da Internet surgiu no ano de 2007 para regular o uso
da internet no Brasil, devendo conceder garantias, deveres, direitos para quem
utiliza a internet. Além de dar diretriz para a atuacdo do Estado e de trazer
definicbes proprias no que tange ao Sistema de Informacdes.

Em 23 de abril de 2014, sete anos depois, o projeto foi aprovado pelo Senado
Federal e logo apds pelo presidente da Republica. Passando a ser conhecido
legalmente pela Lei n® 12.965/14.

Além disso, a lei trata de temas como a neutralidade na rede, privacidade,
retencdo de dados, a funcdo social da internet, liberdade de expressao,
responsabilidade civil dos provedores e usuarios e transmissao de conhecimento.

O Marco Civil da Internet no Brasil cumpriu um papel fundamental para a
legislacdo brasileira, pois trouxe um grande amadurecimento sobre questbes que
eram de grande desafio para o judiciario. Trazendo solu¢cbes adequadas para a nova

realidade enfrentada nos casos concertos. Um exemplo é a previsdo de abrangéncia

" A Lei n°® 12. 965/14 é conhecida como a Lei do Marco Civil da Internet no Brasil.
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para o ambito internacional, visto que o marco civil alcanca empresas ndo s6 dentro

do Brasil, mas também fora dele.

3.4 Competéncia para processar e julgar os crimes v irtuais

No ambito do Processo Penal é necessario definir a competéncia para
processar e julgar os delitos informaticos para a aplicacdo da lei, haja vista que o
ambiente virtual interage em diversos paises, abrangendo todo o territorio virtual,
ndo sendo passivel de delimitagbes fisicas.

Conforme o entendimento de TAVORA “a competéncia passa a ser um
critério legal de administracdo eficiente da atividade dos o6rgdos jurisdicionais,
definindo previamente a margem de atuacdo de cada um, isto €, externando 0s
limites de poder” (TAVORA, 2017, p. 387).

No caso em questdo os principais aspectos da competéncia material que
devem ser analisados sdo ratione materiae® e ratione loci®, conforme o artigo 69 do
CPP “determinara a competéncia jurisdicional: | - o lugar da infracdo: Il - o domicilio
ou residéncia do réu e a lll - a natureza da infragéo.”.

A justica estadual é residual, sendo competente para apreciar, todas as
matérias que ndo sejam da alcada da justica comum federal ou especializada.

Em contrapartida, os critérios para a fixacao da justica federal ttm o dominio
mais restrito, pois sé podera haver a deslocacdo de um processo da justica estadual
para federal nos casos em que envolver grave violacdo dos direitos humanos, de
previsdo constitucional e em face de tratados e convengbes em que o Brasil

subscreveu. E o que diz o artigo 109 da CF/88:

Aos juizes federais compete processar e julgar: | - as causas em que a Unido,
entidade autarquica ou empresa publica federal forem interessadas na
condicao de autoras, rés, assistentes ou oponentes, exceto as de faléncia, as
de acidentes de trabalho e as sujeitas a Justica Eleitoral e a Justica do
Trabalho; Il - as causas entre Estado estrangeiro ou organismo internacional
e Municipio ou pessoa domiciliada ou residente no Pais; Il - as causas
fundadas em tratado ou contrato da Unido com Estado estrangeiro ou
organismo internacional; IV - os crimes politicos e as infracbes penais
praticadas em detrimento de bens, servigcos ou interesse da Unido ou de suas
entidades autarquicas ou empresas publicas, excluidas as contravencdes e
ressalvada a competéncia da Justica Militar e da Justica Eleitoral; V - os
crimes previstos em tratado ou convencdo internacional, quando, iniciada a
execugao no Pais, o resultado tenha ou devesse ter ocorrido no estrangeiro,

® Visa identificar qual a justica competente, se a justica comum ou a justica especializada.
° Visa identificar o juizo territorialmente competente.



ou reciprocamente; V-A as causas relativas a direitos humanos a que se
refere o § 5° deste artigo; VI - os crimes contra a organizacao do trabalho e,
nos casos determinados por lei, contra o sistema financeiro e a ordem
econdmico-financeira; VII - os habeas corpus, em matéria criminal de sua
competéncia ou quando 0 constrangimento provier de autoridade cujos atos
ndo estejam diretamente sujeitos a outra jurisdicdo; VIII - os mandados de
seguranca e os habeas data contra ato de autoridade federal, excetuados os
casos de competéncia dos tribunais federais; IX - 0s crimes cometidos a
bordo de navios ou aeronaves, ressalvada a competéncia da Justica Militar; X
- 0s crimes de ingresso ou permanéncia irregular de estrangeiro, a execugao
de carta rogatéria, apds o "exequatur, e de sentenca estrangeira, apos a
homologacéo, as causas referentes a nacionalidade, inclusive a respectiva
opcao, e a naturalizacéo; Xl - a disputa sobre direitos indigenas. (...) 8 5° Nas
hipéteses de grave violacdo de direitos humanos, o Procurador-Geral da
Republica, com a finalidade de assegurar o cumprimento de obrigacfes
decorrentes de tratados internacionais de direitos humanos dos quais o Brasil
seja parte, poderd suscitar, perante o Superior Tribunal de Justica, em
qualquer fase do inquérito ou processo, incidente de deslocamento de
competéncia para a Justica Federal.

Portanto ndo é pelo simples fato de um crime ser cometido pela internet que
por si sO atraira a competéncia da justica federal para processar e julgar tal delito.

O artigo 70, do CPP diz que “a competéncia sera, de regra, determinada pelo
lugar em que se consumar™ a infracéo, ou, no caso de tentativa’', pelo lugar e que
for praticado o ultimo ato de execucéao”.

Em decorréncia disso, tem-se como juizo territorialmente competente o do
local onde operou a consumacéo do delito, pois o CPP adota a teoria do resultado
para definir tal alcada. o renomado doutrinador Nestor Tavora explica que a “teoria
do resultado ganha relevancia nos delitos plurilocais, que sao aqueles onde os atos
executorios ocorrem em local distinto do resultado, sempre dentro do territorio
nacional.” (TAVORA, 2017, p. 389)

Ainda segundo TAVORA (2017, p. 393) o direito brasileiro com o objetivo de
adequar as normas processuais penais a moderna criminalidade, o STJ firmou
entendimento de que o0 juizo competente para processar e julgar o crime de furto
mediante a fraude na internet, ambiente no qual ocorreu 0s saques indevidos na
conta da vitima, sera a autoridade jurisdicional do local onde se situa a conta
fraudada, por aplicacéo do art.70, do CPP.

Em concordancia com jurisprudéncia do STJ, os crimes contra honra,

perpetrados por meio eletrdnico, seja em chats, sites de relacionamentos, até

1% Crime consumado pode ser entendido como aquele em que ha a reunido de todos os elementos de
sua definicdo legal.

1 Considera-se como tentativa os atos iniciais executérios que ndo se consumam por circunstancias
alheias a vontade do agente.



14

mesmo em redes sociais cuja sede seja no exterior, sera competente para processar
e julgar o juiz de direito da Justica Estadual. Nesse sentido, a referida decisao,
publicado no Diario da Justica eletrénico, da Terceira Secédo do Superior Tribunal de

Justica’?:

CONFLITO NEGATIVO DE COMPETENCIA. CRIME DE INJURIA
PRATICADO POR MEIO DA INTERNET, NAS REDES SOCIAIS
DENOMINADAS ORKUT E TWITTER. AUSENCIA DAS HIPOTESES DO
ART. 109, INCISOS IV E V, DA CF. OFENSAS DE CARATER
EXCLUSIVAMENTE PESSOAL. COMPETENCIA DA JUSTICA ESTADUAL.
1 - O simples fato de o suposto delito ter sido cometido por meio da rede
mundial de computadores, ainda que em paginas eletrénicas internacionais,
tais como as redes sociais "Orkut" e "Twitter", ndo atrai, por si sO, a
competéncia da Justica Federal. 2 - E preciso que o crime ofenda a bens,
servigos ou interesses da Unido ou esteja previsto em tratado ou convencao
internacional em que o Brasil se comprometeu a combater, como por
exemplo, mensagens que veiculassem pornografia infantil, racismo,
xenofobia, dentre outros, conforme preceitua o art. 109, incisos IV e V, da
Constituicdo Federal. 3 - Verificando-se que as ofensas possuem carater
exclusivamente pessoal, as quais foram praticadas pela ex-namorada da
vitima, ndo se subsumindo, portanto, a acdo delituosa a nenhuma das
hip6teses do dispositivo constitucional, a competéncia para processar e
julgar o feito sera da Justica Estadual. 4 - Conflito conhecido para declarar a
competéncia do Juizo de Direito do Juizado Especial Civel e Criminal de
Sao Cristdovao/SE, o suscitado. (CC 121.431/SE, Rel. Ministro MARCO
AURELIO BELLIZZE, TERCEIRA SECAO, julgado em 11/04/2012, DJe
07/05/2012)

Entendeu-se que nao houve violacdo do inciso IV do art. 109 da CF e
tampouco do inciso V do mesmo diploma legal, tendo em vista que o crime de injaria
ndo esta previsto em tratados ou convencgdes internacionais que o Brasil se
comprometeu a defender.

O 6rgdo brasileiro competente para julgar as infracbes praticadas por
estrangeiro que reside no Brasil sera a capital do estado em que por ultimo residiu,
porém ele nunca houver residido no Brasil, sera a capital da Republica, nos termos
do artigo 88, do Cddigo de Processo Penal.

Com o crescimento da utilizacdo de computadores e do uso da internet, a
criminalidade informatica elevou os indices de pessoas vitimas de fraudes, crimes
contra a honra, racismo, a propagacéo da pornografia infantil, dentre outros delitos.

Com essa grande e notéria mudancga social causada pela globalizacdo da
internet que trouxe nova forma de comunicacédo e modificou as relagdes sociais em

todo o mundo, contudo, junto com tais beneficios surgiram também novos riscos,

2 STJ — Terceira Secdo — CC 121096/PR — Min. Alderita Ramos de Oliveira (des.Convocada) — Dje
8/09/2012.



impondo a necessidade do controle juridico. A dindmica e versatilidade, inerentes a
internet, tornaram-se foco de preocupacao para o poder legislativo que editou as
Leis n° 12.735/12 e n° 12.737/12" e n° 12.965/14.

Quanto a competéncia para o processamento dos crimes praticados pela
internet, algumas questbes devem ser levadas em conta, como o local de
transmisséo e a existéncia ou n&do da transnacionalidade do delito.

O Supremo Tribunal Federal, no julgamento do Recurso Extraordinario n°
628624, decidiu, por maioria de votos, que a competéncia para processar e julgar o
delito de publicacdo, na internet, de imagens com contetudo pornografico envolvendo
criancas e/ou adolescentes € da Justica Federal.

No julgamento, foi aprovada a seguinte tese: "Compete a Justica Federal
processar e julgar os crimes consistentes em disponibilizar ou adquirir material
pornogréfico envolvendo criangca ou adolescente quando praticados por meio da

rede mundial de computadores”.

4 CRIMES VIRTUAIS

Na sociedade atual tem-se a ideia que na internet tudo pode ser realizado,
pois ndo havera qualquer espécie de puni¢do, porém € um grande equivoco pensar
dessa maneira, pois a maior parte dos crimes que ocorrem no ambiente digital &
passivel de punicdo. Independentemente da forma utilizada para praticar o crime.

A legislagéo penal em vigor sempre possuir meios para combater a maioria
dos crimes digitais. O nobre doutrinador Cleber Masson, expressa que “ao contrario
das vozes lancadas pela opinido popular, a internet nunca foi um territorio livre, sem
lei e sem punicao”. (MASSON, 2016, p, 276)

Mister se faz ressaltar que os crimes digitais sdo mais amplos que o0s
eletrGnicos, pois no primeiro caso abrange tanto a utilizagdo do ambiente virtual
como 0 meio quanto para o atingir o fim almejado.

E bem verdade que os ataques na internet podem ocorrer com o emprego de
técnicas diversificadas, visando alvos diferentes e por inUmeros objetivos. Pois a
internet ndo sé cria a oportunidade para o cometimento de novos delitos, mas

também, potencializas os crimes ja existentes.

B A Lei Carolina Dieckman altera os art. 154, 266 e 298 do CP.
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As razbes que motivam os cibe criminosos a esses ataqgues, consoante com
publicacdo dada pela CERT.br, varia de uma mera diversdo até a concretizacao de

atos criminosos, como sera exposto a seguir:

a) Demonstracdo de poder: mostrar a uma empresa que ela pode ser
invadida ou ter os servigcos suspensos e, assim, tentar vender servicos ou
chantagea-la para que o ataque nao ocorra novamente. b)
Prestigio: vangloriar-se, perante outros atacantes, por ter conseguido invadir
computadores, tornar servicos inacessiveis ou desfigurar sites considerados
visados ou dificeis de serem atacados; disputar com outros atacantes ou
grupos de atacantes para revelar quem consegue realizar o maior nimero
de ataques ou ser o primeiro a conseguir atingir um determinado alvo. c)
MotivacBes financeiras: coletar e utilizar informagfes confidenciais de
usudrios para aplicar golpes. d) Motivacdes ideologicas: tornar inacessivel
ou invadir sites que divulguem conteddo contrario & opinido do atacante;
divulgar mensagens de apoio ou contrarias a uma determinada ideologia. e)
MotivacBes comerciais: tornar inacessivel ou invadir sites e computadores
de empresas concorrentes, para tentar impedir o acesso dos clientes ou
comprometer a reputagdo destas empresas.

Ao passo que, para chegar ao fim almejado, os cibercriminosos usufruem de
taticas como, exploracdo de vulnerabilidade, varredura em redes™, falsificacdo de

I'®, interceptacéo de trafego’’, forca bruta'®, desfiguracdo de pagina’®, negacéo

e-mai
de servico®, dentre outras formas citadas pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil.

E sabido que legislar sobre o direito eletrénico é muito delicado, uma vez que
se ndo houver uma devida redacéo do tipo penal é bem provavel que possa punir
uma pessoa inocente. Além disso, sabe-se que as testemunhas dos crimes digitais

sao as proprias maquinas e elas ndo sabem diferenciar um crime praticado com dolo

14 E definida pelo CERT como uma condi¢cdo que, quando explorada por um cibercriminoso, pode
resultar em uma violacédo de seguranca.

Varredura em redes ou scan, conforme o CERT, é uma técnica que consiste em efetuar buscas
minuciosas em redes, com 0 objetivo de identificar computadores ativos e coletar informacdes
sobre eles.

Falsificacdo de e-mail, ou e-mail spoofing, € uma técnica que consiste em alterar campos do
cabecalho de um e-mail, de forma a aparentar que ele foi enviado de uma determinada origem
guando, na verdade, foi enviado de outra. Definicdo do CERT.

Um ataque de forca bruta, ou brute force, consiste em adivinhar, por tentativa e erro, um nome de
usuario e senha e, assim, executar processos e acessar sites, computadores e servicos em nome
e com 0s mesmos privilégios deste usuario. Conforme definicdo do CERT.

Conforme definicdo do CERT, um ataque de forca bruta, ou brute force, consiste em adivinhar, por
tentativa e erro, um nome de usuério e senha e, assim, executar processos e acessar sites,
computadores e servigcos em nome e com 0S mesmos privilégios deste usuario.

Desfiguracéo de pagina, defacement ou pichacao, conforme definicdo do CERT, é uma técnica que
consiste em alterar o contetido da pagina Web de um site

Negacao de servico, ou DoS (Denial of Service), € uma técnica pela qual um atacante utiliza um
computador para tirar de operacdo um servico, um computador ou uma rede conectada a Internet.
Conforme definicdo do CERT.
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de um praticado com culpa, em outras palavras, os computadores ndao sabem
informar sobre o contexto da situagédo. O que acaba levando a puni¢c&o indevida do
agente.

Alids, é recorrente a quantidade de computadores que sao infectados e se
tornam maquinas “zumbi”, sendo controlados remotamente por terceiros, no qual
enviam e-mail com arquivos maliciosos para outros usudrios e infectando suas

maquinas.

4.1 Crimes virtuais tipicos da era da tecnologia da informacao

Através de uma abordagem clara sera desenvolvido nos proximos subtopicos,
os tipos de crimes digitais mais recorrentes no meio virtual, as suas peculiaridades e
a sancdo que sera definida pela legislacdo penal, uma vez que a maioria desses
crimes nao estado previstos no Codigo Penal, mudando apenas o ambiente onde é

realizado o crime.

4.1.1 Ciberbullying

Ciberbulling originou-se da palavra bullying cujo termo é utilizado para
descrever atos de violéncia fisica ou psicologica intencional e repetida, praticada por
um individuo ou grupo de individuos, causando dor e angustia e sendo executadas
dentro de uma relacdo desigual de poder.

Para SILVA (2010) ciberbullying trata-se da migragéo para o meio virtual de
atitudes de violéncia psicolégica, com o cunho intencional e repetitivo, praticado por
um Oou mais agressores contra uma ou mais Vvitimas que se encontram
impossibilitadas de se defender.

Os tipos mais recorrentes séo as ofensas pessoais por meio do Facebook e a
intimidacdo, humilhacéo, envio de fotos adulteradas e postadas nas redes sociais e
mensagens que abalam o psicolégico da vitima, porém nada impede que isso evolua
para ameacas contra a vida, disseminacdo de 6dio racial e outros. O que essas
atitudes causam é imensuravel, podendo levar a vitima a uma depresséao profunda e

até os casos mais extremos como o suicidio.
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Na atual legislagéo penal brasileira ndo existe tipificacdo especifica para essa
conduta, de maneira que a sanc¢do é aplicada com a utilizagdo dos artigos de delitos
contra a honra e de ameaca.

As principais vitimas estdo entre as criancas e adolescentes e normalmente
ocorre em ambiente escolar, mas também pode ocorrer fora dele.

Normalmente essas criancas ou adolescentes criam um perfil falso em
alguma rede social para praticar o crime, onde eles postam fotos adulteradas,

mensagens vexatorias e de intimidacdo a vitima.
4.1.2 Crimes contra a honra: injdria qualificada e difama  ¢édo

Os criminosos impulsionados pela possibilidade do uso da internet por
anonimato proferem palavras injuriosas ou de cunho difamatorio, ofendendo a honra
subjetiva e/ou objetiva da vitima.

A injuria qualificada ou racial difere-se do crime de difamacé&o, enquanto uma
atinge a honra subjetiva da vitima a outra fere a honra objetiva. Nos dizeres do
Ministro Marco Aurélio apud MASSON (2016, p.189) “a difamacao pressupde atribuir
a outrem fato determinado ofensivo a reputacdo. Na injaria, tem-se veiculacéo capaz
de, sem especificidade maior, implicar ofensa a dignidade ou ao decoro.”

S&o varias as ocorréncias dos delitos contra a honra reportados na internet.
Ha exemplo do ilicito da injaria racial, cometido no ambiente eletrdnico, é o caso da
atriz Thais Araujo, que ocorreu em setembro de 2015. A atriz postou uma foto da
sua propria imagem no Facebook e em menos de uma hora um grupo de haters®

escreveram varios comentarios maldosos que criticavam o cabelo da atriz. Veja:

L £ um termo usado para pessoas que proferem comentarios de 6dio nas redes sociais.



Figura 1: Comentérios racista contra Thais Aradjo
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Outra famosa que recorrentemente sofre ataques de haters na internet é Titi,
filha de Bruno Gagliasso e Gio Ewbank. Um deles ocorreu em 10 de novembro de
2016, onde uma internauta fez um comentario em uma foto que ambos postaram
com a filha dizendo que a garota ndo combina com os pais e que eles deveriam

devolvé-la para Africa, pois o lugar dela seria l4. Além de dizer que deveriam adotar

uma crianga que “parece” com eles, dos olhos claro e loiro. Observe:

Figura 2: Injdria racial contra filha de Giovanna Ewbak
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A injaria qualificada estd prevista no art. 140, 81° do Cdédigo Penal, punida
com pena de reclusdo, de um a trés anos, sem qualquer prejuizo de multa. Embora
seja uma pena inferior aquela cominada no caput do artigo é plenamente
constitucional, encontrando seu fundamento de validade na dignidade da pessoa
humana.

Vé-se a necessidade de informar que a Lei 9.459/97 modificou o art. 140 do
Cddigo Penal, acrescentando-lhe o § 30, que prevé a injuria qualificada pelos
elementos de raca, cor, etnia, religido e origem, dando-lhe a mesma pena do crime
do artigo 20, caput, da lei especial 7.716/89.

Esse tipo de ilicito reclama que a ofensa seja dirigida a pessoa ou pessoas
determinadas e nao para algum grupo ou pessoas indeterminadas, como ocorre no
racismo.

Dessa forma, para que ocorra a injuria racial € imprescindivel, além do
quesito pessoal, a atribuicdo de qualidade negativa a vitima firmada em elementos
gue remetem a sua racga, cor, etnia, cultura, religiao ou origem.

Cabe ressaltar, que o delito explanado € afiancavel e prescritivel, alem se
estar previsto no codigo penal, diferente do racismo que se encontra na legislacao
especial, qual seja, Lei 7.716/1989.

No que tange a difamacdo, delito este que tem previsdo no artigo 139 do
Caodigo Penal, é constituido quando o individuo ofende a honra objetiva da vitima
imputando-lhe fato ofensivo a sua reputacao.

Ademais, ndo € necessério que seja verdadeira a imputacdo, tendo em vista
gue subsiste o crime, desde que o objetivo seja de ofender a vitima. O legislador,
buscando elucidar esse tema, ao tipificar o crime de difamacao, deixou nitido que as
pessoas nao podem fazer comentarios maldosos sobre a vida alheia, pois nao lhe

diz respeito.

4.1.3 Racismo

Em um pais onde impera uma grande diversidade de racgas, pessoas de
varias cores e tracos, como € no Brasil, ndo deveria ser “normal” a ocorréncia do
racismo. O delito estd presente no rol dos crimes que mais ocorrem no pais
atualmente. Tanto com os famosos quanto com os andnimos, pode se ler ou ouvir

palavras, cujo contetdo é racista, sendo proferidas contra certas pessoas.



Como ja foi explanado anteriormente, muitos imaginam que ao adentrar na
rede, tudo pode ser feito ou dito, pois ndo havera consequéncia alguma para o
comportamento adotado. A internet cria no individuo uma sensacao de impunidade,
pensar dessa forma equivocada e agir criminosamente trardo consequéncias sim,
seja na esfera civil ou penal.

Um exemplo que pode ser apontado € o da estudante de direito do estado de
Séao Paulo, Mayara Petruso, que usou a sua conta no Twitter e Facebook, apés a
derrota do candidato as elei¢bes presidenciais, José Serra, no ano de 2010, para
exprimir ofensas aos nordestinos, dizendo que ndo sao pessoas e que deveriam ser

mortos por meio de afogamento. Veja:

Figura 3: Tuites com conteudo racista de Mayara
Mayara Petruso - ¥
Iy RraperusO i e 5 a T
a Nor st nao ¢ gente, faca win favor @
Sp. mate um nordesting afogada!

Farapwinas é Omayampetruso

Nordestisto nao é gente, faca um favor a
a';'. """ el Sp, mate um nordestino afogado!

Fonte: <idgnow.com.br>

Para o renomado doutrinador Cleber Masson o racismo “é a divisdo dos seres
humanos em ragas, superiores ou inferiores, resultante de um processo de contetdo
meramente politico-social” (MASSON, 2016, p. 192). Dessa divisdo gera a atitude
perversa de discriminacdo e preconceito entre individuos de um mesmo pais, estado
ou cidade.

A CFRB/88 nao faz diferenciacdo entre os seres humanos, pois todos séo
iguais, sem qualquer distingdo. Garantindo a todos os brasileiros ou estrangeiros
que residam no pais o direito a vida, liberdade, igualdade, seguranca entre outros
direitos previstos no Titulo Il do diploma legal acima referido.

E possivel afirmar que a pratica do racismo constitui crime inafiancavel e
imprescritivel, sujeito a pena de reclusao, disposto expressamente no artigo 5°, XLII,
da Constituicdo Federal/88. Tendo em vista que todos os seres humanos séo
iguais, perante a lei e perante a ciéncia, o que ja foi comprovado através do

mapeamento do genoma humano?.

?2 Mapeamento do genoma humano significa a localizacdo dos genes nos cromossomos e o

conhecimento das distancias fisicas e genéticas que os separam, bem como o0 sequenciamento do
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Nos dizeres de Masson “néo ha diferenca biolégica entre os seres humanos,
quer na esséncia, biolégica ou constitucional (art. 5.°, caput), sdo todos
iguais.”"(MASSON, 2016, p 192)

Ressalta-se que os crimes de racismos estao previstos em Lei especial, qual
seja, 7.716/1989, que tipificou o racismo como crime e ndo mais como contravencao
penal, muito embora, na redacdo original, ndo tenha inovado nas hipGteses
delituosas, penalizando apenas as condutas preconceituosas por raga ou cor. SO em
1997, com a Lei 9.459, foram acrescidas ao texto legal as hipoteses de
discriminagdo ou preconceito por etnia, religido ou procedéncia nacional,
aumentando a pena para 1 a 3 anos. Atualmente existem vérias situagfes as quais
podem ser arroladas, tais como manifestacbes preconceituosas generalizadas,
atingindo uma coletividade ou por segregacao racial.

Algum tempo depois, o artigo 20 da Lei 7.716/89 foi alterado pela Lei
12.228/10, que incluiu no § 3° a possibilidade de interdicdo das respectivas
mensagens ou paginas de informacéo na rede mundial de computadores. Passando

a vigorar da seguinte forma:

Art. 20. Praticar, induzir ou incitar a discriminagdo ou preconceito de raga,
cor, etnia, religido ou procedéncia nacional.

(...)

§ 2° Se qualquer dos crimes previstos no caput é cometido por intermédio
dos meios de comunicacao social ou publicacdo de qualquer natureza:

§ 3° No caso do pardgrafo anterior, o juiz poderd determinar, ouvido o
Ministério Publico ou a pedido deste, ainda antes do inquérito policial, sob
pena de desobediéncia:

| - o recolhimento imediato ou a busca e apreensao dos exemplares do
material respectivo;

Il - a cessacdo das respectivas transmissfes radiofénicas, televisivas,
eletrbnicas ou da publicacdo por qualquer meio;

lll - a interdicdo das respectivas mensagens ou paginas de informacao na
rede mundial de computadores.

Resta observar que o referido artigo €, atualmente, o principal dispositivo para
tipificacdo dos crimes de racismos executados através da internet. Deixando nitido
que qualquer crime dessa natureza, se praticado por intermédio dos meios de
comunicacdes sociais, incluindo a internet, ou de publicacdo de qualquer natureza
sofrerd as sanc¢fes dos respectivos paragrafos do artigo 20 da Lei que criminaliza o

racismo.

DNA de cada cromossomo. Os dois principais tipos de mapas do genoma humano sao o genético
e o fisico.



4.1.4 Pedofilia e pornografia infantil

Nos ultimos anos € impossivel ndo associar pedofilia com internet. Existe
verossimilhanca nas possibilidades novas de obter prazer e saciar os desejos
através do mundo virtual. Nessa perspectiva, houve maior divulgagcéo e expansao da
pratica da pedofilia, pela facilidade de transmisséo de informacdes.

Consoante com Ramalho, a pornografia infantil “atualmente é disseminada de
forma rapida e barata através da internet, alcancando diversas pessoas que antes
precisariam de meios analogicos para comercializagdo de videos e fotos com
criancas praticando atos sexuais”( RAMALHO 2016, p. 28-35).

E de suma importancia dizer que, a legislacido brasileira s6 punira a
exteriorizacdo de atos de pedofilia, que atentam contra a dignidade sexual da
crianga ou adolescente, no entanto, se o peddfilo apenas nutrir desejos sexuais por
estes, ndo podera sofrer as sanc¢des, uma vez que o Direito Penal ndo tem o condéo
de restringir os atos internos, da mente do sujeito, pois a principio, ndo configura um
fato tipico e antijuridico pela lei, sendo, portanto irrelevante para o direito.

De acordo com dados divulgados da Jornada Estadual contra Violéncia e a
Exploracdo Sexual de Criancas e Adolescentes, constatou que s6 no Rio Grande do
Sul havia uma média, no inicio de 2013, de 10 casos por dia de menores que
sofriam abuso ou exploracdo sexual.

Outro relato que evidencia uma situacdo extremamente alarmante, sdo 0s
dados divulgados pela empresa Safernet, que em 11 anos, a Central de Denuncias
de Crimes Cibernéticos recebeu e processou 1.518.617 de denuncias anbnimas de
pornografia infantil envolvendo 312.037 URLs® distintas, das quais 119.623 foram
removidas, conectados & internet através de 42.188 nimeros de IPs?* distintos em
todo o mundo.

Somente no Brasil, no ano de 2016, foram reportados mais de 280 casos de
pornografia infantil. Em virtude dessas consideracdes, na internet ha uma
verdadeira rede organizada, com grupos espalhados em todos os lugares e de
pessoas interessadas em obter acesso a imagens obscenas com menores. E bem

verdade que a questdo da pedofilia na internet € bem mais grave do que se pode

8 E uma palavra inglesa cujo significado é localizador uniforme de recursos, referente ao endereco
de rede onde se encontra um recurso informético.
24 E aidentificacdo de um dispositivo informatico.
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imaginar, apesar de haver no Brasil grandes esforcos para combater tais crimes,
ainda € muito dificil conte-los.

Segundo o Estatuto da Crianca e do Adolescente entende-se como crianca o
individuo que tiver de 0 a 12 anos de idade completos; ja adolescentes, dos 12 aos
18 anos incompletos.

Os artigos 240 e 241 do ECA passaram a tratar da comercializacdo e
producdo de materiais pedoéfilos e pornograficos desde 2008, com a alteracao
trazida pela Lei 11.829, que expandiu o seu nucleo, abrangendo conteudos com
imagens que expdem abuso infanto-juvenil

De modo geral, tais artigos criminalizam os individuos quem oferecem,
trocam, disponibilizam, divulgam, vendem, expdem, produz, reproduz, alicia,
assedia, facilita, induz o acesso, adquiri, possui, armazena, simula materiais
pornogréficos, seja de qualquer espécie e por qualquer meio, envolvendo criangas
ou adolescentes.

ApOs o reconhecimento em Repercussdo Geral pelo STF no RE 628624, a
conduta de divulgar imagens, videos pornograficos de crianca na internet atraira a
competéncia da justica federal, uma vez que qualquer pessoa de qualquer lugar do
mundo podera ter acesso a essas imagens ou videos, ultrapassando as barreiras
nacionais. Além de estar em consonancia com o artigo 109, inciso V, da CF, sendo
um dos crimes que o Brasil se comprometeu a combater em 1990, através da
Convencao Internacional sobre Direitos da Crianca, adotado pela Assembleia Geral
das NagOes Unidas, aprovada pelo Decreto legislativo 28/90 e pelo Decreto
99.710/90. Além disso, a competéncia territorial sera da secdo judiciaria onde

ocorreu a publicacdo das fotos ou videos.

4.1.5 Invasao

Invasdo € um tipo de ataque bem-sucedido que tem como resultados o
acesso, a manipulacao, alteracdo ou destruicdo de informacdo de um dispositivo
informético.

A conduta de invadir dispositivo informatico ndo era tratada pelo Cddigo
Penal, no entanto quando a atriz Carolina Dieckman teve seu computador invadido e
36 fotos intimas que estavam no seu computador foram subtraidas por cinco

homens, posteriormente identificados e responsabilizados pelos crimes de extorséao,



difamacdo e furto, mas ndo pela invasdo do computador, em face da falta de
legislacdo que cuidasse dos crimes cometidos, os membros do congresso nacional,
impulsionados pela midia, diante do caso ocorrido contra uma figura publica,
aprovaram em 2012 a Lei 12.737.

O projeto de lei, antes de ser aprovado que trazia no seu bojo a tipificacdo de
alguns crimes cometidos na grande rede. Ao todo eram 20 artigos, apenas dois
foram mantidos, incluindo ao Codigo Penal Brasileiro o delito de invasdo de
dispositivo informéatico ou intrusdo informatica, que se encontra no artigo 154-A do
referido diploma legal.

A tipificacdo da conduta de invadir dispositivo informético tem como objetivo
maior proteger a liberdade individual, no tocante a inviolabilidade dos segredos.
HUNGRIA apud GRECO (2017) esclarece que o segredo deve ser interpretado

como:

Um fato da vida privada que se tem interesse em ocultar. Pressupde dois
elementos: um negativo — auséncia de notoriedade, e outro positivo — a
vontade determinante de sua custddia ou preservacao. Secreto é o fato que
ainda nao é notério (res arcana), nao se devendo, porém, confundir a
notoriedade com a vaga atoarda. Ndo deixa de ser secreto o fato sobre o
gual apenas corre um boato incerto. (GRECO, 2017, p. 745)

O crime de intrusdo informatica se consuma no instante em que o0 agente
delituoso invade dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagcdo indevida de mecanismo de seguranca, com a
finalidade de obter, adulterar ou destruir dados ou informacdes sem autorizacao
expressa ou tacita do titular do dispositivo, instalar vulnerabilidades ou obter
vantagem ilicita, ndo importando se este objetivo vem a ser efetivamente alcancado.

Aquele que contribui mediante produgé&o, oferecimento, distribuicdo ou difuséo
de programa de computador para que um terceiro venha a devassar dispositivo

informatico alheio incorrera na mesma pena do caput do artigo 154-A.

4.1.6 Inutilizag&o de equipamento informatico

Neste topico sera elucidado o crime de dano realizado por meio da rede
mundial de computadores, que se da atravées da inutilizacdo do computador ou outro
dispositivo eletronico ou pela destruicdo de dados ou informagbes constantes no

sistema de informacao.
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O delito de dado informatico ndo tem previsdo legal, porém os tribunais vém
aplicando o artigo 163, do Cédigo Penal para tratar do crime, tendo em vista que o
crime € o mesmo, porém so foi aperfeicoada a técnica para a sua aplicacéo, que se
da através ambiente virtual.

Nesse liame, o referido artigo do atual diploma penal explica que aquele que
destruir, deteriorar ou inutilizar coisa alheia respondera penalmente pelo crime de
dano.

Partindo deste paradigma, ilustra Marco Aurélio Rodrigues da Costa
(1997) apud Zaniolo (2016):

A informética concerne danos fisicos ao computador na sua forma interna e
externa. Se os danos visam a destruicdo do equipamento é aplicavel,
exclusivamente, o CP, art.163, porém, se os danos vao além da parte fisica
do equipamento, atingindo ‘software’ e dados, € de ser apurada a vontade
do agente. (ZANIOLO, 2016, p. 255)

No entendimento de MASSON (2016, p. 438) o dano deve ser 0 seu proprio
fim, tendo em vista que ele ndo é resumido em inutilizar, destruir ou atém mesmo
deteriorar coisa de outrem.

Esse tipo de crime pode ser aplicado através da disseminacédo de virus, boots
worms, trojans, rootkits, adwares, ransomwares, entre outros

O worms é um programa mais completo, uma vez que ndo necessita de um
hospedeiro para se alastrar. A sua principal funcdo é deletar dados de um
computador. E conhecido como verme.

J& os boots infectam o disco rigido de um dispositivo informatico. O seu poder
de destruicdo é tdo alto que pode até impedir que a vitima utilize o seu aparelho
eletrénico.

Os rootkits geralmente infectam as tarefas e processos de memodria,
conseguindo anular o pedido do programa que estd com esse software malicioso.
Como resultado, o programa pode nao encontrar 0S arquivos necessarios para

funcionar.



4.1.7 Furto digital mediante fraude

O furto eletrénico qualificado pela fraude e esta inserido entre crimes digitais
mais comuns devido a sua facilidade, pois ndo requer conhecimento avancado sobre
computadores. Podendo ser aplicado por qualquer um.

Desde muito tempo, pessoas mas intencionadas usam meétodos fraudulentos
para obter vantagem para si ou outrem, fazendo com que a vitima sofra algum tipo
de prejuizo. PINHEIRO (2016) diz que:

Toda fraude, independentemente da sua natureza, tem como pressuposto a
utilizacdo de um subterfagio para ludibriar a vitima, seja por meio da acao
ou da omissao do agente, isto €, o fraudador fornece informacéo errbnea a
vitima ou ainda omite. (PINHEIRO, 2016, p. 445)

A vista de Antbnio Loureiro Gil a fraude eletronica corresponde a uma “agio
intencional e prejudicial a um ativo intangivel causada por procedimentos e
informacbes, de propriedade de pessoa fisica, ou juridica, com o objetivo de
alcancar beneficio, ou satisfacdo psicologica, financeira e material”.(GIL, 1999, p 15)

Nessa logica, o criminoso envia uma mensagem que ndo foi solicitada,
conhecida como phishing scam?®, passando-se por uma instituicdo financeira, uma
empresa ou um banco conhecido, obtendo os dados do cartdo de crédito da vitima
através de uma pagina falsa na internet e por fim, passa pelo sistema de vigilancia e
protec&o da instituicdo financeira sobre os valores mantidos a sua guarda.

A principio, esse tipo de mensagem convencia O usuario ao acesso as
paginas fraudulentas na Internet, imaginando ser da propria instituicao.
Hodiernamente, o furto por meio da fraude eletrénica refere-se também a mensagem
que conduz o usuério & instalacdo de malware®®, além de mensagem, que apresenta
formulario dentro do proprio contetdo, que induz a pessoa a uma falsa percepc¢éo da
realidade, no qual elas preenchem e enviam seus dados pessoais e financeiros para
o fraudador e esse defrauda todo o sistema de protecéo da vitima.

E possivel diagnosticar que ha divergéncia na doutrina em relacdo a que
artigo o delito de fraude eletrbnica se enquadraria, art. 171 “obter, para si ou para

outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em

% £ a palavra utilizada para definir um e-mail falso enviado para um individuo.

% Malware pode ser classificado como qualquer tipo de software malicioso que infecta ou tenta
infectar um dispositivo mével ou um computador. Podendo ser usado para extrair senhas, dados
pessoais, dinheiro de contas bancarias e outros.
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erro, mediante artificio, ardil, ou qualquer outro meio fraudulento.” ou 155 “subtrair,
para si ou para outrem, coisa alheia mével: § 4° - A pena é de reclusao de dois a oito
anos, e multa, se o crime for cometido: |1 - com abuso de confianca, ou mediante
fraude, escalada ou destreza”, ambos do Cédigo Penal.

Contudo, as divergéncias podem ser esclarecidas com a decisao relatada
pela Ministra Laurita Vaz, da Terceira Se¢do do STJ, no Conflito Negativo de
Competéncia 67343 GO 2006/0166153-0. Veja:

CONFLITO NEGATIVO DE COMPETENCIA. PENAL E PROCESSO
PENAL. FRAUDE ELETRONICA NA INTERNET. TRANSFERENCIA DE
NUMERARIO DE CONTA DA CAIXA ECONOMICA FEDERAL. FURTO
MEDIANTE FRAUDE QUE NAO SE CONFUNDE COM ESTELIONATO.
CONSUMACAO. SUBTRACAO DO BEM. APLICACAO DO ART. 70 DO
CPP. COMPETENCIA DA JUSTICA FEDERAL PARANAENSE. 1. O furto
mediante fraude ndo se confunde com o estelionato. A distincdo se faz
primordialmente com a analise do elemento comum da fraude que, no furto,
€ utilizada pelo agente com o fim de burlar a vigilancia da vitima que,
desatenta, tem seu bem subtraido, sem que se aperceba; no estelionato, a
fraude é usada como meio de obter o consentimento da vitima que, iludida,
entrega voluntariamente o bem ao agente. 2. Hip6tese em que o agente se
valeu de fraude eletrbnica para a retirada de mais de dois mil e quinhentos
reais de conta bancaria, por meio da "Internet Banking" da Caixa Econdmica
Federal, o que ocorreu, por certo, sem qualquer tipo de consentimento da
vitima, o Banco. A fraude, de fato, foi usada para burlar o sistema de
protecdo e de vigilancia do Banco sobre os valores mantidos sob sua
guarda. Configuracdo do crime de furto qualificado por fraude, e néo
estelionato. 3. O dinheiro, bem de expressdo méaxima da ideia de valor
econbmico, hodiernamente, como se sabe, circula em boa parte no
chamado "mundo virtual" da informatica. Esses valores recebidos e
transferidos por meio da manipulagédo de dados digitais ndo sdo tangiveis,
mas nem por isso deixaram de ser dinheiro. O bem, ainda que de forma
virtual, circula como qualquer outra coisa, com valor econémico evidente.
De fato, a informacédo digital e o bem material correspondente estao
intrinseca e inseparavelmente ligados, se confundem. Esses registros
contidos em banco de dados nao possuem existéncia autbnoma,
desvinculada do bem que representam, por isso sao passiveis de
movimentacdo, com a troca de titularidade. Assim, em consonancia com a
melhor doutrina, é possivel o crime de furto por meio do sistema informatico.
4. A consumacao do crime de furto ocorre no momento em que o bem é
subtraido da vitima, saindo de sua esfera de disponibilidade. No caso em
apreco, o desapossamento que gerou o prejuizo, embora tenha se efetivado
em sistema digital de dados, ocorreu em conta corrente da Agéncia Campo
Mour&o/PR, que se localiza na cidade de mesmo nome. Aplicacéo do art. 70
do Codigo de Processo Penal. 5. Conflto conhecido para declarar
competente o Juizo Federal de Campo Mouréo - SJ/PR.

Observe nas imagens adiante um dos artificios usados para captar os dados
do cartdo de crédito da vitima. E interessante lembrar que o método fraudulento que
sera exposto ndo pode ser confundido com estelionato, embora parecidos, pois no

estelionato o criminoso vislumbra obter o consentimento da vitima para praticar o



ilicito, j& no furto a sua qualificadora € utilizada para burlar a esfera de vigilancia da

vitima, como explicado anteriormente. Veja:
Figura 4 — Furto Internet Banking, parte 1
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Figura 5 — Furto Internet Banking, parte 2
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Conforme pesquisa realizada por via chat e e-mail com varios internautas pela
Safernet foram registrados 54% de denuncias de fraudes somente na regido sudeste
e ainda, de acordo com noticia dada pela camera dos deputados, foi realizada uma
operacdo que ocorreu em setembro de 2013 que investigava no estado de Sé&o
Paulo, Goias e no Distrito Federal casos de fraudes bancérias no qual “ mais de 549
contas da Caixa Econdémica Federal foram envolvidas, 367 delas usadas para saque
e passagem de dinheiro. As fraudes ocorreram de novembro de 2012 a julho de

2013 e envolveram mais de R$ 2 milhdes.”

4.1.8 Estelionato Digital

O estelionato digital € um crime previsto no art. 171, do Codigo Penal e
consiste em “obter para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento”.

Esse tipo de crime pressupfem uma vontade viciada da vitima que entrega a
coisa por livre e espontanea vontade.

N&o ha duvidas que o crime comentado pode ocorrer por meio da internet.
Frisa-se gue é bastante comum a existéncia de pessoas sendo vitimas desse tipo de
golpe.

Atualmente, existe pacificagdo nas doutrinas e jurisprudéncias acerca da
aplicacdo do crime de estelionato digital, pois havia uma extrema necessidade de
diferencia-lo do delito de furto mediante a fraude no ambiente virtual, tendo em vista
gue ambos séo faceis de serem confundidos.

Essa aclaracdo jurisprudencial foi dada através do Conflito Negativo de
Competéncia 67343 GO 2006/0166153-0, relatado pela Ministra Laurita Vaz, da
Terceira Secdo do STJ, o qual abarca a seguinte explicacéo:

O furto mediante fraude ndo se confunde com o estelionato. A distincao se
faz primordialmente com a analise do elemento comum da fraude que, no
furto, é utilizada pelo agente com o fim de burlar a vigilancia da vitima que,
desatenta, tem seu bem subtraido, sem que se aperceba; no estelionato, a
fraude é usada como meio de obter o consentimento da vitima que,
iludida, entrega voluntariamente o bem ao agente.



4.1.9 Extorsao

Por fim, sera analisado neste topico o delito de extorsdo no meio digital, mais
praticado com a utilizagdo de ransomware?’ que ocorre quando os dados com
senhas de um determinado individuo séo criptografados ou compactados,
bloqueando o0 acesso aos mesmos e, em muitos casos, inutilizando o dispositivo
infectado, além disso, para que a vitima recupere o controle sobre o seu dispositivo

ou arquivos infectados ela deve realizar um pagamento. SAISSE (2016) explica que:

O ransomware é propagado das mais variadas formas, seja por intermédio
de acesso aos sites suspeitos que liberam o codigo malicioso apenas com a
visita do usuario ou por arquivos disfarcados (mdusicas, imagens, etc.),
normalmente divulgados em redes sociais ou enviados por e-malil
aparentando algo comum, de interesse publico, cobrancas, causas sociais,
etc. Ainda podem ser liberados via instalacao de aplicativos vulneraveis em
dispositivos moéveis ou computadores.

Apés a liberacdo do cddigo no sistema, o ransomware opera sem O
conhecimento do usuario até que todos o0s seus componentes para bloqueio de
dados sejam instalados na maquina da vitima. Uma vez finalizada a instalagdo, um
mecanismo de exibicdo de imagens ou mensagens € exibido comunicando o
bloqueio dos dados e do resgate a ser pago para liberacdo. Neste momento, todos
os dados do dispositivo se tornam totalmente inacessiveis.

Estas solicitacdes sd0 normalmente valoradas em bitcoins®®, em razédo do
extremo anonimato sobre as transacdes realizadas nesse sistema de pagamentos.

Os alvos mais visados para esse tipo de crime sdo, na maioria das vezes,
dispositivos de usuarios individuais, redes corporativas e até mesmo do governo
também séo afetadas.

Se um computador for infectado, por exemplo, as chances de os dados serem
perdidos sédo altas e consequentemente a vitima temorosa paga aos Criminosos o
valor correspondente para recuperagao dos seus dados. Como afirma SAISSE
(2016) “isso impulsiona a economia clandestina e como resultado aumentam o
namero de novos criminosos e 0 numero de ataques.”. Nada impede também que o

delito aconteca por outros meios.

%’ 330 softwares do tipo malware criados com o objetivo de infiltrar-se em sistemas sem a percepcéo
de seu titular.
% E uma moeda digital do tipo criptomoeda descentralizada ou sistema econdmico alternativo.
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No que concerne especificamente ao artigo que deve ser aplicado é o 158, do
Cddigo Penal. Veja:
Art. 158 - Constranger alguém, mediante violéncia ou grave ameaca, € com
o0 intuito de obter para si ou para outrem indevida vantagem econdmica, a
fazer, tolerar que se faca ou deixar de fazer alguma coisa.

Nesse tipo de crime a vitima sabe o0 que esta acontecendo e faz a entrega da

coisa contra a sua vontade, em razao de violéncia ou grave ameaca.

4 DIFICULDADES ENCONTRADAS PARA A REPREENSAO DOS Cl BERCRIMES

Mesmo apoés a criacdo de uma legislacdo especifica para os crimes virtuais,
onde tipificou crimes que ndo poderiam ser punidos pelo atual cédigo penal e
instituiu a criacdo de delegacias especializadas em crimes da internet, 0s criminosos
nao se sentiram inibidos, tanto € que o Brasil ocupa a 52 posi¢cao dos paises em que
mais ocorrem cibercrimes no mundo.

Os pontos que mais dificultam a repressdo desses delitos sdo a falta de
efetivo na policia, a facilidade de encobrir as Unicas provas existentes, as
dificuldades de identificar o autor desses ilicitos, probatéria e a lentiddo dos
procedimentos sdo alguns dos problemas que surgem.

O numero de denuncias de crimes eletrbnicos que sdo feitos é grande e a
tendéncia é aumentar cada dia mais. J& a estrutura que a policia federal, consoante
entrevista de CANUTO, conta com apenas 15 grupos de combate ao crime
cibernético em todo o Pais, mas apenas em Sao Paulo, Minas Gerais e Rio Grande
do Sul ha uma estrutura maior de pessoas envolvidas diretamente no trabalho.

O chefe da Unidade de Repressao a Crimes Cibernéticos da Policia Federal,
Carlos Eduardo Sobral, reclamou um efetivo maior e também a qualificacdo
constante. "O volume de investigacdo vem crescendo, e o efetivo tem que crescer
na mesma proporcao. Hoje o nosso efetivo acaba sendo menor do que o volume
que necessita para que seja dado um rapido andamento as investigacdes", afirmou.

Se um crime € praticado pela internet e se as provas ndo forem colhidas
rapidamente e salvas em um equipamento de armazenamento de dados externo em
gue os criminosos nao terdo acesso, devendo manter tais provas fora do alcance de

virus ou outras pragas virtuais através de um cd®® ou provas documentadas para

29 e . sae ..
Palavra utilizada para disco 6tico digital usado para armazenar dados.



nao correr o risco de serem perdida, havera uma grande probabilidade de n&o punir,
logo mais, os culpados e tampouco, provar a existéncia do ilicito.

No mesmo entendimento GRECO (2017) explica que:

A dificuldade em atribuir a autoria do fato vem em grande medida
determinada pela dificuldade probatéria que rodeia a ilicitude informéatica.
Isso se deve a prépria dindmica do processamento informéatico, que impede
detectar uma determinada atividade ou processo posteriormente a sua
realizacdo, e em outras ocasibes, devido a facilidade para fazer
desaparecer, de forma fraudulenta, por meio da manipulacéo de programa e
dados, as atividades, operacBes, calculos ou processos que foram
realizados anteriormente. (GRECO, 2017, p.775)

E notorio que os avancgos tecnoldgicos ndo podem ser acompanhados pelas
leis, pois estas Ultimas demoram anos para sair do papel. Além disso, o0s
procedimentos para combater os delitos informaticos sdo muito lentos, pois a
maioria dos dados que sao utilizados para iniciar uma investigacéo é digitada e com
a grande demanda e o pequeno numero de efetivo acaba atrasando todo o trabalho.

Uns dos exemplos de lentiddo dos procedimentos ocorrem com 0s crimes de
pedofilia, no qual a CPI que cuida dos cibercrimes constatou que a policia federal,
somente no ano de 2014 recebeu mais de 50 mil relatérios sobre casos de pedofilia
ou pornografia infantil praticados na grande rede. Enquanto as policias, juntamente
com as empresas da internet vao fazendo os relatorios para a investigacdo vao
ocorrem novos crimes e 0s antigos vao ficando a cada dia mais velhos.

Contudo o maior risco de seguranca da informacdo € comportamental, pois 0s

proprios usuarios se expdem aos criminosos. Como é 0 caso a seguir:
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Figura 6: Tuites Carolina

Tweets Favontes ollowing Followers  Lists

Carolzetis

tchau amigos, vou entrar pra uma reunido de lancamento de
produto, gque saco, nem um brinde eu vou ganhar.
sempresinhamaodevaca

Carolzetis
pow, meu pai € cheio da grana, tenho até carro importado... odeio
trabalhar, sério! queria ficar o dia inteiro na academia...

Carolzetis 3
minha chefe hoje ta mega mal vestidal modelo saco de pdo mode
ON

Carolzetis -
trabalho em equipe? com esse povo ta mais parecendo jogo
individual! odeio gente BURRA

Carolzetis Caroin:
q ODEIO guando a internet do trabalho fica lental

“pagameustweetsail
Fonte: <docplayer.com.br>

As pessoas se expdem na internet, divulgando fatos pessoais, sua rotina de
trabalho ou pessoal e ficam vulneraveis aos criminosos.

A testemunha de um crime virtual € a maquina e esta ndo sabe distinguir se o
crime foi praticado com dolo ou culpa. Segundo PINHEIRO (2016, p. 326) “a
tecnologia ajuda a documentar os atos de ma-fé, no entanto ndo ha tecnologia a
prova da ma-fée”.

Um exemplo é o caso de uma pessoa enviar erroneamente por e-mail
contendo um documento sigiloso da empresa em que trabalho ou documentos
pessoais de um determinado individuo. A maquina nunca sabera distinguir se houve
ou ndo vontade do agente sobre o ato descrito. Levando até a uma punicéo indevida

da pessoa, nado fazendo justica como deve ser feita.

5 CONCLUSAO

A evolugdo social e tecnologia proporcionou a inovagdo do crime,
potencializando-os. A internet nasceu sem ao intuito de se preocupar com 0 Seu uso
para a pratica de delitos, contudo se tornou o meio utilizado para tanto.

Conclui-se que a legislacéo brasileira ndo consegue acompanhar os avancos

tecnolégicos com a mesma agilidade que € oferecida pela internet, porém as leis



existentes ainda se aplicam aos casos discutidos na pesquisa, devendo apenas
regulamentar questdes especificas, como é o caso do Cyberbullying.

Além disso é possivel concluir que a problematica reside ndo sé na
dificuldade para localizar e punir os agentes delituosos que usam a web de ma fé ou
na escassez e até mesmo na salvaguarda de provas encontradas no ambiente
virtual, mas também no grande numero de ataques virtuais que traz a tona o
desconhecimento do uso saudavel da internet pelos usuarios, uma vez que, 0 maior
risco de seguranca da informacdo € comportamental, pois 0s proprios usuarios se
expdem aos criminosos.

E sabido que legislar sobre o direito eletrénico é muito delicado, uma vez que
se ndo houver uma devida redacéo do tipo penal € bem provavel que possa punir
uma pessoa inocente. Além disso, sabe-se que as testemunhas dos crimes digitais
sao as proprias maquinas e elas ndo sabem diferenciar um crime praticado com dolo
de um praticado com culpa, em outras palavras, os computadores ndao sabem
informar sobre o contexto da situacdo. O que acaba levando a punicéo indevida do
agente.

No que tange a competéncia processual dos crimes virtuais, seguird 0s
ditames do artigo 109 da CF. Devendo ir apenas para a esfera dos crimes cuja
competéncia € da Justica Federal os casos descritos no mencionado artigo, como
por exemplo o crime de pornografia infantil e racismo. Ja os demais serdo da Justica
Estadual, que é residual por natureza.

Conforme visto em toda a pesquisa, constata-se facilmente que é crucial
adotar uma postura ética e segura na internet, seja através de leis, politicas, normas
e educacdo, ja que, o maior causador de brechas para os crimes descritos € o
préprio individuo que usam as ferramentas eletrénicas de forma inadequada.

E necessario que as pessoas aprendam a usar a Internet de forma saudavel,
seguindo um conjunto de dicas de seguranca cibernética simples e que podem
ajudar a evitar grande parte dos ataques virtuais. Pois, boas praticas adotadas na
rede podem melhorar significativamente os ataques virtuais.

Em contrapartida, assim como na vida real ninguém est4 isento de ser vitima
de algum tipo de crime no seu dia-a-dia, tampouco no mudo virtual, pois embora se
tenha todo zelo e todas as técnicas de protecdo para utilizar caixa eletronico, realizar
compras onlines, utilizar a internet banking, enviar e-mail, logar nas redes sociais,

baixar musicas ou livros digitais, ver filmes através da smart TV, acessar o smart
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phone e em outras tarefas do cotidiano real/virtual, pode-se ainda sofrer algum tipo
de atague que muitos criminosos espalhados pelo mundo podem praticar.

Tal concluséo reforca a ideia defendida por alguns autores, como Cleber
Masson e Patricia Peck Pinheiro que néo existe necessidade de criacdo de mais

leis, pois as vigentes se aplicam aos crimes virtuais.
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