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O IMPACTO DOS CRIMES VIRTUAIS NA ATUALIDADE
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RESUMO

O presente trabalho, tem como objetivo enfatizar acerca dos crimes cometidos na
Internet, a fim de entender sobre os perigos dos cibercrimes na sociedade atual que
possui livre acesso as redes tecnolégicas. O desenvolvimento das tecnologias de
informacédo e também a generalizacdo no uso das mesmas refletem na delinquéncia e
na criminalidade, agora também no universo da web. Nunca se comentou tanto sobre
crimes cibernéticos como nos ultimos anos, e isso se deve, obviamente, ao uso cada
vez mais massivo da Internet, celulares, computadores, entre outros, que ocasionaram
no aumento de ferramentas utilizadas para a pratica de crimes. Os crimes virtuais vém
se tornando um assunto comum devido a grande facilidade em que essa prética ilicita
vem sendo cometida, sendo esses tipos ilicitos caracterizados por falsidade ideoldgica,
invasdes em sistemas privados (Bancos), roubos de dados pessoais e muitas outras
condutas que o Cédigo Penal vem incluindo como pratica desse crime. As leis estéo se
desenvolvendo e se adaptando as situacdes que este crime tem criado, buscando uma
maior protecdo a sociedade que hoje depende desses meios de informacdo e
comunicacdo para quase tudo. Esta pesquisa aborda a necessidade de aplicacdo de
meios de prevencao e protecao diante da préatica do cibercrime.

Palavras-chave: Internet. Crimes virtuais. Cibercrimes. Leis.

1 INTRODUCAO

Frente ao grande avanco da tecnologia atualmente, a Internet foi uma das
ferramentas que mais proporcionou novos recursos e funcionalidades. Por mais que
tenha contribuido trazendo beneficios para a evolucdo da tecnologia, também abriu
portas para que pessoas mal-intencionadas usem esses recursos para enganar
pessoas, roubar informacgdes e dinheiro.

Sabe-se que os crimes de Internet evoluiram no mesmo ritmo que as demais
tecnologias, existindo uma gama imensa de novos tipos de ataques. Assim como no
mundo real, no mundo virtual também vem sendo reproduzidas as préticas de crimes
e novas condutas lesivas, multiplicando os casos envolvendo crimes cometidos através
da Internet.

Os especialistas que desenvolvem meios de combater esses ataques sempre
estdo um passo atras dos criminosos, pois estes desenvolvem novas tecnologias
diariamente, onde o objetivo é 0 mesmo, fraude o usuario. Atualmente, esses conceitos
estdo sendo revistos pois foi percebido que € necessario prever e combater fraudes
antes mesmo que elas possam trazer prejuizos para a sociedade em geral.
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Contudo, este trabalho académico busca explorar bibliograficamente registro
acerca de métodos de protecéo de dados e informacgdes que podem evitar diversos tipos
de ataques que os usuarios ndo tém conhecimento, mesmo ainda ndo sendo o bastante.
O uso de novas praticas mais criticas ao utilizar a Internet pode ajudar a combater esses
tipos de crimes, tendo em vista que muitas das questdes relacionadas a essa pratica
podem ser tratadas pelos préprios usuarios, ja que nao existe outra forma de fazer isso
sem que seja procurando conhecer o assunto, por meio de programas de incentivo do
governo ou até mesmo por pesquisas realizadas na propria Internet para entender
melhor acerca dos riscos e formas de evita-los.

No decorrer deste artigo sera explicado todo o inicio, desde a criagao da Internet,
até a inclusdo das praticas criminosas dentro do mundo virtual, abordando os programas
utilizados pelos criminosos que praticam essa conduta ilicita, incluindo a histéria de um
dos grandes criminosos que marcou todo o mundo.

No terceiro capitulo serd conceituado o que é o crime virtual, o que pode ser
entendido como um crime cibernético, serdo analisadas as classificacées desses tipos
de crime e os sujeitos ativos e passivos dentro da conduta ilicita, e também sera
explicado sobre as medidas de reconhecimento e precaucdes contra tais praticas.

Ja no quarto capitulo, serd abordada a previséo legal perante a pratica dos
crimes virtuais e a legislagdo existente, que, serd analisado que pode ndo ser o
suficiente para diante do grande avanco da Internet e com isso, 0 aumento das préticas
delituosas que vem avancando sem que tenha uma legislacdo se concretizando na
mesma propor¢ao para uma melhor abordagem do tema.

Neste trabalho foi utilizado o método dialético para descrever e entender os
crimes virtuais, analisando e conceituando as inUmeras praticas realizadas no meio
virtual e o método dedutivo, que fornece uma visao critica do entendimento da pratica
dos crimes virtuais.

Portanto, ao final do trabalho sera possivel esclarecer: as medidas legislativas
atuais sao suficientes para a protecéo contra as praticas de crimes virtuais?

2 O INICIO DA INTERNET E A INTRODUCAO DOS CRIMES VIRTUAIS

Antigamente 0os meios de comunicacao que existiam eram utilizados para fins
cientificos e governamentais. O uso de telefones e redes de computadores eram
restritos aos cientistas e funcionarios do Governo com o intuito de armazenar
informacgdes, porém, com o inicio da Guerra Fria os Estados Unidos procurava um meio
de protecdo as suas informacdes e uma estratégia de comunicacdo para que fosse
possivel transferir dados por longas distancias durante esse periodo, sem que fosse
interferido pelos ataques soviéticos, o qual surgiram as inovacfes que levaram a criacdo
da Internet.

A origem da Internet se deu em meados do ano de 1960, com o objetivo de
protecdo & comunicacao do Estados Unidos durante as guerras, onde entéo foi fundada
a “Apanet” (Agéncia de Pesquisa Avangada de Rede) como forma de privatizar e manter
sigilosas as comunicacdes realizadas no pais. Mas com o tempo e aprimoramento dela
foi desenvolvido o protocolo TCP/IP onde a Internet passou a fazer parte de todos os
ambitos da sociedade, permitindo 0 acesso a comunicagédo instantanea a distancia entre
0S USUArios.

Por volta do ano 1985, os Estados Unidos criou o Sistema “NSFnet”, que junto
com a “Apanet’ tornou a Internet o principal meio de comunicacdo para redes
individuais, educacionais e comerciais com alcance global. Com essa chegada da
transformacéo digital houve o desenvolvimento e surgimento da educacao virtual, do
comércio eletrénico e do marketing digital. J& em meados da década de 90 a Internet
se transformou em uma ferramenta indispensavel, evoluindo cada vez mais.

A Internet € a maior inovacao tecnoldgica dos ultimos tempos. O seu crescimento
nos proporcionou um amplo acesso as informag¢6es do mundo todo e de todos os
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assuntos, gerando novas formas de comunicacéao e facil obtencdo acerca de qualquer
assunto. Da mesma forma que sua expansdo vem contribuindo de forma positiva,
colaborando com o grande avanco da populacdo em um todo, o facil acesso
informagbes pela Internet também facilitou a acdo de criminosos que a utilizam para
atividades ilicitas, aumentando o nimero de cibercrimes, ja que, pela grande evolucéo
tecnoldgica os criminosos obtém meios de dificultarem suas buscas e rastreamento até
eles, tendo em vista que hoje em dia é capaz de realizar um crime virtual através do
outro lado do mundo.

A partir do momento em que a internet implantou a tecnologia como forma de
permitir a interagdo entre dispositivos, 0os crimes virtuais ganharam mais potencial.
Segundo Marcelo Lau, coordenador do MBA em Cibersegurancga do Centro Universitario
FIAP: “O invasor tradicional € como um batedor de carteira digital”.

O espaco virtual vem aumentando os meios de aproximar as pessoas, permitindo
gue todos conectados a rede de Internet possam ter contato imediato com outra pessoa
em qualquer lugar do mundo, beneficiando principalmente o crescimento econémico, ja
gue todos os dias se convive com o comércio virtual, utilizando de operacdes bancarias,
consultas a noticias e pesquisas através dela.

A utilizac&o da rede mudou todas as atividades que realizadas, da mesma forma
gue trouxe beneficios ao mundo, a proporcao de préticas ilicitas dentro dela causam
danos a seus usuarios, isso se da pela facilidade de comunicacéo entres eles, o que
tornou os crimes praticados dentro da Internet muito mais danosos do que no inicio dela,
ja que na atualidade é dificil controlar e identificar a origem da pratica criminosa,
tornando-se um desafio monitorar e se precaver durante a utilizacdo da rede em
computadores e eletrénicos.

2.1 Programas Criminosos

Para realizar as préaticas criminosas séo utilizados o computador e a Internet,
principalmente o programa de computador chamado Software. Os Softwares mais
conhecidos sao os virus, os cookies, o cavalo de Tréia, o sniffer, os spammings, os
spywares e os hoaxes.

Os virus sdo os meios mais conhecidos, tanto que h& diversos programas
“antivirus” utilizados atualmente. O invasor consegue atingir programas e configuracoes
de computadores, tendo acesso a todas as informacdes contidas neles, através de links,
videos, e-mails, dispositivos USB e programas infectados.

Os cookies, também muito comuns, sao pacotes de dados enviados de sites
para o navegador do usuario, tendo acesso as informacgdes e atividades dele, inclusive
senhas e dados de cartdes cadastrados por esse Usuario.

O cavalo de Tréia e o sniffer sdo programas espides, que invadem softwares dos
computadores com a finalidade de coletar informacdes, arquivos e senhas contidos no
computador invadido. No cavalo de Troéia, quando instalado, por meio de arquivo
criminoso, € invadido pelo criminoso que controla o computador, podendo copiar e
excluir todos o0s arquivos existentes.

Os spammings sdo programas que enviam mensagens eletrbnicas com
finalidade de invadir a sua privacidade e sobrecarregar a caixa eletrdnica, sem precisar
da solicitacdo dos usuarios, possibilitando a introducdo de cookies, que, como foi dito
anteriormente, podem ter acesso as informacdes do usuério.

Os spywares conseguem retirar todas as informacdes do computador do usuario,
transmitindo para outro usuario de outra rede, sendo introduzido através de website
acessado que possua 0 programa espido.

Ja4 o0s hoaxes, sdo meios utilizados para enviar emails com conteudos
sentimentais, draméticos ou religiosos, se passando por empresas ou O0Orgaos
governamentais, com finalidade de causar comogao social e espalhar “fake news”
acompanhada de virus.
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2.2 Caso: Hacker Kevin Mitinick

Um dos marcos histéricos dos crimes cibernéticos mais famosos foi o caso do
hacker Kevin Mintick, um dos hackers mais famosos do mundo, que, ap06s ser procurado
pelo FBI pelas suas praticas criminosas, acabou se tornando um “hacker do bem”,
trabalhando para o governo americano na area de seguranca de informagédo e se
tornando consultor de ciberseguranga, utilizando de suas habilidades para prestar
servigos a empresas e instituicbes governamentais, sendo ainda fundador da empresa
KnowBe4, conhecida por ser provedora do maior treinamento de conscientizagdo de
seguranca do mundo.

Na época que Kevin comecgou a praticar os crimes utilizando as redes, foi iniciada
uma caca do governo norte americano para conseguir acha-lo, sendo que, ap6s muitos
anos de procura ele foi encontrado e punido pelas invasbes e crimes cometidos e
posteriormente se tornou um exemplo e tomou posse de cargo importante para a
seguranca do governo americano. Entre os crimes por ele praticado pode-se citar
roubos de informacgBes de cartbes de créditos, roubos de dados e de informacdes
confidenciais de operadores de telefonias.

As praticas de Kevin comecaram bem cedo, ainda jovem ele conseguiu burlar o
sistema de 6nibus da cidade em que morava, Los Angeles, para utilizar o transporte
sem precisar pagar, apenas utilizando um furador de cartBes e passagens de baldeacao
que ele encontrou em um lixo.

Uma das primeiras atividades cometidas por Kevin que tomou grande proporc¢éo,
foi na década de oitenta, quando aos 16 anos ele comecou a se interessar por
computadores, e, como tudo ainda era muito novo, ndo era de se imaginar que as
praticas delituosas comecariam a ser praticadas nesse meio virtual.

Com apenas essa idade, o jovem Kevin conseguiu invadir os sistemas de
computadores e copiar codigos de uma empresa conhecida por ser uma das pioneiras
do mercado de informatica dos Estados Unidos, a empresa DEC - Digital Equipment
Corporation. A partir de entdo, ficou conhecido por seus ataques direcionados a
empresas que utilizavam técnicas de engenharia para obtencdo de informacbes
confidenciais.

Ao ser condenado pelo episodio da DEC, no final de sua pena ele realizou uma
invasdo na empresa Pacific Bells, uma das maiores empresas operadoras de telefonia
dos Estados Unidos, se tornando a partir dai um dos maiores procurados pelo FBI.

Em 1995, o FBI conseguiu captura-lo e entéo ele declarou a sua culpa em varias
praticas cibernéticas criminosas. As atividades praticadas por Kevin se tornaram muito
famosas, incentivando a criacéo de legislacdes que abordam os crimes digitais, ja que
na época os crimes relacionados as redes nao possuiam tipificagcfes, servindo de alerta
também sobre os riscos que essas novas tecnologias trariam a sociedade.

Apos ser condenado por suas praticas em meados do ano 2000, ele também foi
proibido de utilizar qualquer tipo de tecnologia no periodo em que esteve em liberdade
supervisionada, o que incentivou o hacker a “mudar de lado” e utilizar seus
conhecimentos para praticas de seguranca, ficando entdo conhecido por se tornar um
grande escritor de livros e criador de contelidos acerca de praticas para melhoria de
seguran¢a no mundo cibernético.

3 CRIMES VIRTUAIS

O cibercrime, também conhecido como crimes virtuais ou crimes cibernéticos,
nada mais € que atos criminosos realizados por meio da Internet e redes conectadas a
computadores e dispositivos eletronicos nos ambientes virtuais por meio da tecnologia
da informacdo. A INTERPOL (2015) conceitua o cibercrime como atividade criminosa
ligada diretamente a qualquer acdo ou pratica ilicita na Internet.

O termo “cibercrime” foi originado no fim da década de 1990 apds uma reunido
do grupo G8, conhecido por ser o conjunto dos oito paises mais desenvolvidos e
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influentes do mundo (Russia, Estados Unidos, Canada, Italia, Franca, Alemanha, Japao
e Reino Unido), que, realizaram uma reunido em Lyon, na Franga, para discutirem
acerca dos crimes na Internet que na época, mesmo sem muita evolu¢do da mesma, ja
aconteciam, com o intuito de introduzir formas de prevencdo e combate as préaticas
ilicitas.

A Internet, por ser no mundo atual a maior fonte e veiculo de informacdes,
também se tornou uma ferramenta perigosa, tendo em vista a facilidade de propagacéo
de informacdes e noticias que podem ser falsas. Ela proporciona infinitos beneficios por
ela ofertados, mas também iniUmeros servigos e plataformas que podem ser prejudiciais
e mal intencionados, os quais colaboram com o crescimento dos crimes virtuais ha
atualidade.

Esse tipo de crime pode ser praticado por uma pessoa ou por um grupo, por
meio de fraudes e golpes através da obtencdo de dados pessoais ou bancarios da
vitima, muitas vezes com o intuito de coletar ou até mesmo destruir informacfes
confidenciais a fim de obter compensacao financeira em troca.

A grande diferenca dos crimes virtuais para 0s crimes comuns € a nao utilizacéo
de barreiras fisicas ou geogréficas, podendo ser eles cometidos com menos esforgo e
mais velocidade e facilidade, dependendo do tipo de crime praticado.

3.1 Classificacao dos crimes virtuais

Os crimes virtuais podem ser classificados pelo sujeito ativo e sujeito passivo e
como crimes proprios ou crimes improprios.

Para a classificagdo de sujeito ativo sao utilizadas as denominagdes “hacker” e
“cracker”. O “hacker” sdo as pessoas que utilizam de seus conhecimentos para ganhar
acesso a sistemas privados, normalmente sdo pessoais com grandes conhecimentos
informaticos que podem ser utilizados de forma positiva ou negativa, néo
necessariamente apenas para as praticas ilicitas.

Ja os “crackers” sao aqueles que, diferente dos “hackers”, utilizam de seus
conhecimentos para atividades criminosas com o objetivo de obter vantagens ilicitas,
utilizando de acdes ilegais que causem transtornos para outras pessoas.

Além deles, pode-se citar os pherakers que sdo utilizam de linhas telefonicas e
aparelhos celulares clonados para realizar ligacdes clandestinas e realizar ataques
como golpes e a sistemas externos, enviando sms para confirmagdo e conseguir
acessar o aparelho celular da vitima.

Quanto aos sujeitos passivos, evidentemente serd alguém que estd sendo
lesado e sofrendo com a acéo praticada. Nos casos dos crimes virtuais, podera ser uma
pessoa fisica ou juridica ou uma entidade publica ou privada titular do bem juridico
tutelado. As pessoas fisicas que séo vitimas dos crimes virtuais ainda ndo possuem
tantos mecanismos de protecdo juridica, devido ainda a falta de punibilidade aos
infratores e falta de mecanismo para as denuncias. J& as empresas que séo vitimas,
optam por evitarem a divulgacdo dos ataques para ndo demonstrarem possiveis
fragilidades quanto a sua seguranca.

Ao se classificar um crime virtual préprio, analisa-se primeiramente o0s sujeitos e
a acdo realizada. Normalmente, neste caso 0 sujeito ativo utiliza de seus conhecimentos
para invadir o sistema de computador da vitima para a pratica do crime, violando o bem
juridico protegido pela norma penal.

Os crimes virtuais classificados como improprios sdo aqueles realizados por
meio de computador para a pratica de condutas ilicitas para produzir resultado que
prejudique o mundo fisico, podendo haver ameaca ou lesdo a outros bens sem ser
apenas os virtuais.
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3.2 Condutas e prevencodes

Quando houver a suspeita de que a vitima caiu em uma fraude de crime
cibernético a primeira providéncia a ser adotada € a coleta de comprovagdes do possivel
golpe, quanto mais informacdes tiver mais facil sera a ado¢cdo de medidas. Prints,
arquivos, conversas, e-mails ou qualquer outra comprovacdo serd necesséria. Em
alguns casos, o registro desses documentos ajudam a comprovar a sua veracidade. E,
para adogcdo de medidas judiciais, a realizagdo de boletim de ocorréncia na delegacia
de policia para registro do crime dara inicio as investigacoes.

Observa-se que, por ser uma pratica de crime “recente”, ndao sdo todos os
Estados que possuem Delegacias especializadas para este tipo de crime, mas, as
policias do mundo todo vém se preparando cada vez mais, com ferramentas de Ultima
geracgao para o combate e inibicdo dessa prética criminosa

A melhor forma de se proteger é desconfiando sempre. Pode-se considerar que
existem varias maneiras de aplicar a seguran¢ca no mundo digital, focando em sempre
atentar-se aos golpes a fim de evitar ser vitima desses crimes virtuais, podendo elas
serem realizadas pelos proprios usuarios de forma pratica e facil.

Algumas das medidas que podem ser tomadas como precaucdo da exposicao
de dados pessoais se déo pela atencéo a legitimidade e seguranca dos sites, conferindo
sempre o URL, a criacdo de senhas fortes que se alternam entre letras, nimeros e
simbolos e que ndo possuam informac¢des ou dados pessoais como datas, a utilizagdo
da autenticacdo de dois fatores nos aplicativos, a atencéo ao abrir links, arquivos ou e
mails desconhecidos, o ndo fornecimento de dados pessoais por telefone ou meios de
comunicacdes que ndo sejam confiaveis, a atencdo aos extratos bancarios, além
dessas medidas ainda existem muitos outros meios de atencdo e cuidado que podem
ser tomados como prevencado da pratica de crimes praticados na Internet.

3.3 Tipos de crimes virtuais

Conforme o mundo virtual vem se desenvolvendo e crescendo, o nimero de
praticas criminosas que podem ser realizadas através da mesma também vem criando
grandes avancos. H& os crimes virtuais mais conhecidos, como o bullying, a pedofilia, o
roubo de dados, o estelionato, as ameacas, porém, além dessas praticas mais
“‘comuns”, na atualidade vem sido necessaria uma maior preocupac¢ao com as praticas
realizadas pelos hackers, através das redes e sistemas, as quais vém causando
diversos prejuizos ja que o acesso aos dados de usudrios e empresas tem ficado cada
vez mais comprometidos com o aumento dessas praticas criminosas.

Pode-se citar algumas préticas que precisam de maiores estudos e medidas de
prevencao, como:

e Phishing: pode-se dizer que é uma das formas mais utilizadas para a pratica
de crime virtual no Brasil. O nome é uma referéncia a “pesca”, ou melhor interpretando,
‘isca digital’. A pratica é realizada através de acesso a anuncios de dinheiros e
oportunidades faceis, como spam, e-mail e mensagens que, ao serem acessadas,
permite o compartilhamento dos dados contidos na rede da vitima ao criminoso.

Dentro do Phising também ha a pratica Spearphising. A diferenca dessa pratica
€ que, em vez de se passar por uma empresa, como explicado acima, o criminoso se
passa por alguém proximo da vitima, facilitando que ela confie em acessar o arquivo
gue o fara ter acesso a seus dados.

e DDoS (ataque de negacdo de servigco): essa pratica € realizada pelos
cibercriminosos, geralmente com o intuito de causa danos contra empresas, através de
técnicas avancadas que permitem o interrompimento de sistemas de uma rede,
sobrecarregando os servidores, podendo deixa-los até mesmo fora do ar, sendo que,
assim que ocorre esse interrompimento, 0s criminosos conseguem solicitar
pagamentos, destruir e até mesmo vazar dados do sistema invadido.
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Em 2011 aconteceu o Caso Sony, um grande exemplo da pratica do DdoS, onde
criminosos conseguiram vazar dados de aproximadamente 77 milh6es de usuarios da
PlayStation, causando grandes prejuizos financeiros a empresa pelos dias em que a
mesma ficou fora do ar, tendo que fornecer beneficios a todos os usuérios prejudicados.

e Ransomware: € uma pratica que pode ser considerada um virus, onde é
realizado através de envio de mensagens simulando contelidos reais por hackers para
usuérios de algum sistema, normalmente o foco € sistemas de empresas, fazendo com
gue o usuario acesse o0 arquivo infectado. Ao ser acessado, o ransomware consegue
realizar uma varredura na rede da empresa até que consiga ter acesso aos sistemas
internos e privados dela, resultando no blogueio de dados da empresa. Apds, os
criminosos exigem pagamentos para que liberem o acesso a empresa que foi atingida
pela pratica criminosa. Vale ressaltar que, caso a empresa tente retomar 0 acesso por
conta propria, eles correm o risco de terem seus dados apagados pelos criminosos.

Em 2013 houve o Caso Microsoft, onde computadores que utilizavam os
sistemas operacionais Windowns foram infectados pelo ransomware, que conseguiu
obter acesso a chaves criptografadas da empresa, acumulando um prejuizo de cerca
de 3 milhdes de dolares.

e Malware: essa pratica € realizada através de hackers que infectam o
computador ou a rede, com o objetivo de roubar dados e até mesmo realizar outros tipos
de ataques, esse acesso ao sistema se da através de arquivos e links infectados, no
qual, assim que abertos, ddo acesso aos criminosos para o dispositivo da vitima.

Além das modalidades de crimes virtuais classificadas acima, pode-se
mencionar também os crimes praticados na “vida real” que estao previstos na legislacao
brasileira mas que ocasionalmente também s&o classificacbes para as praticas
criminosas cometidas no ambiente virtual, como os crimes de insercdo de dados falsos
em sistemas de informacdes (art. 313-A, CP), contra a liberdade individual (art. 153, §
1°-A, CP), ameaca (art. 147, CP), injuria (art. 140, CP), calunia (art. 138, CP), difamacéo
(art. 139, CP), racismo (art. 20, da Lei 7.716/89), apologia ao crime (art. 287, CP),
incitacdo ao crime (art. 286, CP), lavagem de dinheiro (Lei 9.613/98) e quadrilha ou
bando (art. 288, CP).

4 APLICAGAO DAS LEIS NOS CIBERCRIMES

Devido ao grande avanco da Internet houve consequentemente o avanco dos
crimes virtuais, e infelizmente as condutas de aplicacdes das Leis diante desses crimes
nao vem avancado da mesma forma. Contudo, o Direito vem se adaptado a essa nova
realidade, a realidade do mundo virtual, procurando avancar em todos 0s seus ramos
para se adaptarem e conseguirem aplicar as leis dentro das praticas virtuais.

Pode-se dizer que o Brasil se encontra de certa forma atrasado, tendo em vista
que é imprescindivel o desenvolvimento de leis mais severas e especificas para
combater os crimes virtuais, e, o ordenamento juridico brasileiro é falho nisso e utiliza
leis secundarias para puni¢do desses tipos de casos. Mesmo ainda ndo possuindo
condutas e tipificagcbes adequadas para aplicacbes de leis aos cibercrimes, o pais
comecgou a se adequar ao mundo virtual a partir do aumento das inovagdes tecnoldgicas
entre a populagdo, procurando promulgar regras e leis relativas a competéncia do
Estado em razdo dos crimes virtuais.

Mesmo com a criagdo de Leis como a 12.737/2012, promulgada apés o caso
Carolina Dieckman que teve suas informacdes e arquivos roubados e expostos, a
sancdo do Marco Civil da Internet, e algumas outras leis que possam ser aplicadas de
formas menos especificas, o pais ainda continua sem uma adequada tipificacéo para
monitorar esse aumento de casos de crimes, ndo sendo suficientes as leis ja existentes.

Os crimes que estao previstos na legislacéo brasileira ainda ndo sao suficientes
para classificar e regulamentar todos os crimes que vém sido cometidos no meio virtual,
por meio das redes, necessitando de definicdo de leis especiais para poder dar uma
garantia da ordem legal e social para a sociedade.

oo
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4.1 Lei 12.695/2014 (Marco Civil da Internet)

A Lei 12.965/2014, conhecida como “Marco Civil da Internet”, foi sancionada com
0 objetivo de definir diretrizes para o uso da Internet no pais, promovendo a liberdade
de expressao, privacidade dos usudrios, a neutralidade de rede e a responsabilidade
dos provedores de Internet e servicos online. E uma legislacéo brasileira que estabelece
principios, direitos e deveres para o0 uso da Internet no Brasil. O primeiro artigo da Lei
diz: “Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do
Distrito Federal e dos Municipios em relagdo a matéria.”

A criacéo da Lei teve um papel significativo na regulamentacdo da Internet no
Brasil, buscando equilibrar a promocao da inovacao e liberdade online com a prote¢éo
dos direitos dos usuarios e da sociedade em geral.

Alguns dos principios abordados pela Lei sdo:

e Neutralidade de Rede: O principio da neutralidade de rede assegura que 0s
provedores de internet ndo podem discriminar, bloquear, monitorar ou interferir
no trafego de dados, garantindo que todos os conteldos e servicos sejam
tratados igualmente.

e Privacidade e Protecdo de Dados: A lei estabelece a protecédo da privacidade
dos usuarios e a necessidade de obtencdo de consentimento explicito para
coleta, armazenamento e compartiihamento de dados pessoais.

e Liberdade de Expresséo: O Marco Civil garante a liberdade de expresséo dos
usuérios, mas também estabelece limites para conteddos que violem direitos
humanos e outros valores fundamentais.

e Responsabilidade dos Provedores de Servicos: A legislacdo determina que
os provedores de internet e servigcos online ndo séo responsaveis pelo contetdo
gerado pelos usuarios, a menos que ndo cumpram ordens judiciais especificas
para a remocao de conteudo ilegal.

e Armazenamento de Dados: A lei estabelece que os provedores de conexao e
aplicativos devem guardar registros de acesso dos usuarios por um periodo de
tempo, a fim de fornecer informagdes para investigacdes criminais.

e Protecdo ao Consumidor: O Marco Civil da Internet também traz disposi¢cdes
para a protecéo dos direitos dos consumidores online, garantindo transparéncia
nas relagbes de consumo na internet.

4.2 Lei 12.737/2012 (Lei Carolina Dieckman) e Lei 12.735/2012 (Lei Azeredo)

No ano de 2011 a atriz Carolina Dieckman teve seu computador invadido por um
criminoso virtual, conhecido também como “hacker”, o qual teve acesso a fotos intimas
da atriz e tentou suborna-la para que o pagasse a quantia de R$ 10.000,00 (dez mil
reais) para que suas fotos ndo fossem divulgadas. Diante da recusa do pagamento, a
atriz teve suas fotos vazadas, o que criou um escandalo no pais.

Um ano apos o ocorrido, em 2012, foi sancionada a Lei 12.737 com o0 nome da
atriz, que abracou a causa ja que na época do ocorrido ndo teve amparo legislativo
especifico para a devida penalizagao dos criminosos: “Art. 1° Esta Lei dispbe sobre a
tipificacao criminal de delitos informaticos e da outras providéncias.”

A Lei prevé a seguranca no ambiente virtual, conforme o art. 2°, acrescentou 0s
artigos 154-A e 154-B ao Codigo Penal:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou
ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informacBes sem autorizacdo expressa ou tacita do usuario
do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita: (Redacéo dada pela Lei n® 14.155, de 2021)
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Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa. (Redacdo dada
pela Lei n° 14.155, de 2021)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime é cometido contra a
administracdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos. (Incluido pela Lei n°® 12.737, de
2012).

A inclusé@o dos artigos ao Codigo Penal deu abertura a tipificacdo dos crimes
virtuais, como a invasédo de dispositivos informéticos com o fim de obter, adulterar ou
destruir dados ou informa¢des sem autorizacdo expressa ou tacita do proprietario.

Quanto a Lei 12.735/2012, esta foi sancionada para determinar aos érgaos de
policia a criacao de setores e equipes especializadas no combate aos delitos em redes
de computadores e dispositivos de comunicacao:

Art. 1° Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de
1940 - Cdédigo Penal, o Decreto-Lei n° 1.001, de 21 de outubro de
1969 - Codigo Penal Militar, e a Lein® 7.716, de 5 de janeiro de 1989,
para tipificar condutas realizadas mediante uso de sistema eletrénico,
digital ou similares, que sejam praticadas contra sistemas
informatizados e similares; e da outras providéncias.

Art. 4° Os 0Orgdos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a acéo
delituosa em rede de computadores, dispositivo de comunica¢édo ou
sistema informatizado.

4.3 Lei 13.709/2018 (Lei Geral de Protecao de Dados)

A Lei Geral de Protecdo de Dados aborda acerca do tratamento de dados
pessoais de pessoa natural ou pessoa juridica de direito publico ou privado, inclusive
pelas plataformas digitais, objetivando a prote¢cdo dos direitos fundamentais de
liberdade e de privacidade delas:

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sao de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal
e Municipios. (Incluido pela Lei n® 13.853, de 2019) Vigéncia.

A Lei, sancionada em 2018, fundamenta acerca da liberdade de expresséo,
assegurando ao cidadédo o direito de protecao aos seus dados pessoais e intimos, a
respeito dos direitos humanos, visando o livre desenvolvimento de personalidade,
dignidade exercicio de cidadania de todos, o respeito a privacidade de todos os
cidadaos, assegurando os direitos fundamentais de inviolabilidade intima, da honra, da
imagem e da vida privada, o desenvolvimento econdmico e tecnolégico e a livre iniciativa
e concorréncia.

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;
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lll - a liberdade de expresséo, de informac¢&o, de comunicacdo e de
opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

5 CONCLUSAO

Ao longo da jornada desse trabalho, foi possivel aprofundar a andlise acerca dos
impactos que as redes sociais vém causando na sociedade. Como se pode observar, a
Internet vem crescendo de varias formas, principalmente por ter se tornado o mais
importante meio de comunicagdo do mundo. Assim, na mesma forma em que a Internet
vem nos proporcionando indimeros beneficios, ela também vem possibilitando o
aumento das praticas ilicitas que podem prejudicar seus usuarios.

Buscou-se entender que 0s crimes virtuais sao aqueles praticados com 0 uso
especifico da Internet e da tecnologia por praticas ilicitas que causam danos a alguém
ouaalgo.

Um assunto que foi muito abordado ao longo da pesquisa foi a questdo de ser
necessario tomar as medidas protetivas necessarias para evitar a facilidade da pratica
dos crimes virtuais, por isso, foi esclarecido ao longo do texto formas de protecéo e
prevencdo. Ainda dentro das praticas dos crimes virtuais, analisou-se um caso muito
famoso mundialmente acerca do assunto, que foi o caso de Kevin Metnick, homem que
ficou conhecido pelos atos infracionais cometidos pela Internet antes dos anos 2000, e
que foi devidamente punido e responsabilizado por seus atos, o que influenciou na
adequacao de medidas apliciveis a estes tipos de crimes.

Viu-se ao decorrer da pesquisa que a grande maioria dos crimes cibernéticos
sdo praticados através da utilizacao de softwares, como o virus, cookies, cavalo de troia,
spammings, spywares e 0s hoxaxes. Sao varias as classificacdes dos agentes
criminosos desses cibercrimes, sendo 0os mais conhecidos pelas préaticas os hackers e
os crackers. Podendo as praticas abordadas no artigo ocorrerem de forma prépria,
através dos conhecimentos do criminoso para invadir a rede/computador da vitima para
a pratica do crime, ou de forma impropria, no qual a conduta praticada pelo computador
prejudica o mundo fisico e ndo apenas o virtual.

Atualmente ndo existem muitas condutas legislativas que possam ser aplicadas
e tipificadas perante as condutas criminosas nos ambientes virtuais, o que acaba
dificultando a punicdo aos criminosos, fazendo com que, pela falta de punibilidade, eles
pratiguem cada vez mais os cibercrimes. Por mais que no Brasil tenham sido criadas
leis que trouxeram grandes avancos aos direitos dos usuarios da Internet, como a Lei
do Marco Civil da Internet, as medidas a serem tomadas diante das praticas ndo sao o
suficiente para combater os crimes virtuais ha mesma propor¢cdo em que eles vem
crescendo.

Desse modo, por mais que ja existam certas leis que possam ser aplicadas para
punicbes nas préaticas de crimes virtuais, essas medidas ndo sdo suficientes para
classificar e regulamentar os crimes cometidos no meio virtual, portanto, conclui-se que
ainda é necessario a criacdo e regulamentagdo de leis especificas para se conseguir
combater os crimes virtuais e aumentar as medidas de protecdo e seguranca aos
usuarios, principalmente pelo fato da Internet ter se tornado essencial para todo o
mundo.
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